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1 Opracowano na podstawie:

—  UOSD Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna.

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, zwane potocznie Ogdinym Rozporzadzeniem w sprawie Ochrony Danych
Osobowych (ang. General Data Protection Regulation) — ,,RODO” (ang. ,GDPR”).

—  PN-ENISO/IEC 27001-Systemy zarzadzania bezpieczeristwem informacji - Wymagania

=~ PN-EN ISO/IEC 27002 —Praktyczne zasady zabezpieczenia informacji
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WSTEP

Zarzad Spotki, stojac na stanowisku, ze informacja jest priorytetowym zasobem organizacji oraz warunkiem

ciagtego jej rozwoju, stosuje Polityke Bezpieczeristwa Informacji (PBI) jako gwarancje sprawnej i skutecznej

ochrony informacji oraz zapewnienie odpowiedniego poziomu bezpieczeristwa zgodnie z wymaganiami

biznesowymi oraz wiasciwymi normami prawnymi i regulacjami a takze jako ciggte poszerzanie

Swiadomosci i wiedzy pracownikéw w zakresie bezpieczerstwa informacji.

Podejscie do bezpieczeristwa informacji w Spéice opiera sie na trzech kluczowych regutach:

— Reguta poufnosci informacji - zapewnienie, ze informacja jest udostepniana jedynie osobom
upowaznionym

— Reguta integrainosci informacji - zapewnienie zupetnej doktadnosci i kompletnoéci informacji oraz
metod jej przetwarzania

— Reguta dostgpnosci informacji - zapewnienie, 2e osoby upowaznione majg dostep do informacji
i zwigzanych z nig aktywéw tylko wtedy, gdy istnieje taka potrzeba.

Informacja stanowi taki sam zaséb (aktyw) naszej Spétki jak pracownicy, technologie, srodki finansowe.

Ponadto, informacje w postaci know-how, bazy danych czy warunkéw handlowych, stanowig wartosé

bilansowg, dlatego kluczowe jest wlasciwe zabezpieczenie ich przetwarzania.

Bezpieczenstwo informacji oznacza natomiast, ze informacja jest chroniona przed réznymi zagrozeniami w

taki sposob, aby:

— zapewnic¢ ciggto$¢ prowadzenia dziatalnosci,

— zminimalizowac straty,

— maksymalizowa¢ zwrot naktaddw na inwestycje i dziatania o charakterze biznesowym.

Oznacza to, ze dostgpnos¢, poufnosé i integralnoéé informacji ma podstawowe znaczenie dla utrzymania

konkurencyjnosci, ptynnosci finansowej, zysku, postepowania zgodnego z przepisami prawa i wizerunku

Spotki.

Na bezpieczerstwo aktywdw informacyjnych Spétki majg wptyw czynniki zewnetrzne i wewnetrzne, ktére

zidentyfikowano nastepujgco:

$rodowisko prawne struktura organizacyjna, role i rozliczalnos$¢ w
organizacji

$rodowisko spoteczne strategie i polityki stosowane w spétce

$rodowisko regulacyjne zdolnosci rozumiane jako zasoby i wiedza (kapitat,
czas, ludzie, procesy, systemy i technologie)

srodowisko finansowe systemy informacyjne, przeptyw informacji, procesy
podejmowania decyzji

srodowisko technologiczne relacje z wewnetrznymi interesariuszami, ich
przestrzeganie i wartosci

Srodowisko konkurencyjne forma i zakres relacji zawartych w umowach

srodowisko grupy ENGIE normy i standardy przyjete w spotce tzw. Kultura
organizacyjna

regulacje z zewnetrznymi interesariuszami iich relacje z wewnetrznymi interesariuszami, ich

przestrzeganie przestrzeganie i wartosci

Okreslone powyzej srodowisko, w ktérym Spétka dazy do osiagniecia swoich celéw wplywa na nasze
dziatania, diatego tez wazne jest to w jaki sposéb zarzadzamy informacjami.

Zarzadzanie informacjami w Spéfce zwigzane jest z zarzadzaniem i ochrong informacji stanowigcych
tajemnicg Spétki i informacji prawnie chronionych, a celem jest osiagniecie poziomu organizacyjnego
i technicznego, ktory:

— bedzie gwarantem petnej ochrony danych pracownikéw i klientéw,

— zapewni zachowanie poufnoéci, integralnosci i dostepnosci informacji chronionych oraz jawnych,

“
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— zagwarantuje odpowiedni poziom bezpieczeristwa informacji, bez wzgledu na jej postac, we wszystkich
systemach jej przetwarzania,

— maksymalnie ograniczy wystepowanie zagrozeri dla bezpieczeristwa informacji, ktére wynikaja
z celowej badz przypadkowej dziatalnosci cztowieka oraz ich ewentualne wykorzystanie na szkode
Spotki,

— zapewni poprawne i bezpieczne funkcjonowanie wszystkich systeméw przetwarzania informacii,

— zapewni gotowo$¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenistwa Spétki, jej
intereséw oraz posiadanych i powierzonych jej informacji.

Spoétka zarzadzajac informacjami dazy do osiggniecia korzysci, m.in. takich jak:

— zwiekszenie zaufania do Spétki,

— podniesienie wiarygodnos¢ Spotki w oczach klientéw,

— dowdd na spetnienie wymagan przepisow prawa dotyczacych ochrony informacji.

Polityka Bezpieczeristwa Informacji (PBI) jest dokumentem okreslajgcym ramy do ustanowienia celéw

bezpieczeristwa informacji, ktére Spétka wypracowata i dotyczy catego procesu korzystania z informacji,

niezaleznie od sposobu jej przetwarzania. Jest dokumentem nadrzednym nad wszystkimi dokumentami

dotyczacymi bezpieczenstwa informacji funkcjonujgcymi w Spéice i zasady w niej okreslone majg

zastosowanie do cafego usystematyzowanego zarzadzania bezpieczenstwem informacji, a w szczegdlnosci

do:

— wszystkich systemdéw informatycznych, w ktérych sg lub beda przetwarzane informacje podlegajgce
ochronie,

— informacji bedgcych w dyspozycji Spétki lub innych podmiotéw, o ile zostaty przekazane na podstawie
umow,

— wszystkich nos$nikéw papierowych, magnetycznych, optycznych i innych, na ktérych s lub bedg
znajdowac sie informacje podlegajgce ochronie,

— wszystkich lokalizacji — budynkéw i pomieszczen, w ktdrych sg lub bedy przetwarzane informacje
podlegajace ochronie.

Dokument podzielono na trzy rozdziaty:

Rozdziat | — opisujgcy cel, zasady i zakres stosowania polityki bezpieczeristwa informacji przez Spotke
Rozdziat Il — poéwiecony jest polityce bezpieczeristwa przetwarzania danych osobowych

Rozdziat 1l — skupiajacy sie na metodach zabezpieczenia sprzetu/systemu informatycznego.

W rozdziale Il i lll opisano $rodki i mechanizmy swiadczace o tym, ze:

— administrator danych osobowych wdraza mechanizmy i rozwigzania zapewniajace ochrone danych
osobowych (zasada privacy by design),

— wdrozone $rodki techniczne i organizacyjne zapewniaja, ze bedq przetwarzane tylko te dane osobowe,
ktdre s3 niezbedne z punktu widzenia konkretnego celu przetwarzania (zasada privacy by default).

PBI oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze zmieniajgcymi sie przepisami
prawnymi oraz zmianami faktycznymi, ktére moga powodowal, ze zasady ochrony okreslone w
obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.

Ustala sie termin weryfikacji zapiséw dokumentu 1 raz w roku kalendarzowym. Przeglad PBI ma na celu
stwierdzenie, czy postanowienia w niej zawarte odpowiadaja aktualnej i planowej dziatalnosci Spétki oraz
stanowi prawnemu, aktualnemu w momencie dokonywania przegladu.

Zmiany niniejszej Polityki wymagaja przegladu innych dokumentéw obowiagzujacych w Spéice a dotyczacych
ochrony informacji. Wszelkie zmiany Polityki sg zatwierdzone przez Prezesa Zarzadu Spotki.

Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku pracy,
zasady okreélone w niniejszej Polityce oraz w dokumentach powigzanych obowijzuja wszystkich
pracownikéw Spétki. W niezbednym zakresie do wspétpracy, zasady opisane w PBIl s3 przekazywane
wspétpracownikom/klientom przetwarzajacym dane osobowe, ktorych administratorem jest Spétka.

e e———— ] e S e e il i e e e e I e S B S R e
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DEFINICJE

Uzyte w dokumencie pojecia sa wspélne dla wszystkich dokumentéw powigzanych z niniejsza PBI oraz dla

wszystkich pozostatych dokumentéw, ktére zostaly przyjete przez Spétke, w zakresie zabezpieczenia

informaciji.

— Aktywa (zasoby) — wszystko, co ma wartoé¢ dla Spétki (zasoby ludzkie, finansowe, informacyjne,
organizacyjne, technologiczne i fizyczne).

— Administrator (ADO) — podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych, reprezentowany przez Prezesa Zarzadu.

— Administrator Systeméw Informatycznych (ASI) - wyznaczona przez administratora osoba,
odpowiedzialna za funkcjonowanie infrastruktury informatycznej, na ktérg sklada sie caty sprzet
informatyczny oraz systemy i aplikacje.

— Autentyczno$¢ - wiasciwos$¢ zapewniajaca, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana; autentyczno$¢ dotyczy takich podmiotéw, jak uzytkownicy, procesy, systemy i informacja

— Analiza zagrozeri - badanie dziatar i zdarzen, ktére moga szkodliwie wptywaé na system przetwarzania
danych.

— Anonimizacja - proces, ktérego efektem jest nieodwracalna zmiana informacji umozliwiajacych
identyfikacjg osoby w taki sposéb, aby nie istniata mozliwo$é zidentyfikowania podmiotu danych.

— Bezpieczenistwo Informacji — zachowanie poufnosci, integralnosci i dostepnosci; dodatkowo, mogg by¢
brane pod uwage inne wiasnosci, takie jak autentycznoéé, rozliczalno$¢, niezaprzeczalnosé
i niezawodno$¢, ktére moina osiggnac wdrazajac odpowiedni zestaw zabezpieczen (polityki, procesy,
procedury, struktury organizacyjne, funkcje oprogramowania, sprzet, itp.).

— Bezpieczeristwo systemu informatycznego - wszystkie aspekty zwigzane z definiowaniem, osiaganiem
i utrzymywaniem poufnodci, integralnosci, dostepnosci, rozliczalnosci, autentycznoéci i niezawodnosci
systemu informatycznego

— Bezpieczenstwo przetwarzania danych osobowych - zachowanie poufnosci, integralnosci
i rozliczalno$ci danych osobowych; dodatkowo moga byé brane pod uwage inne wiasciwosci, takie jak
dostepnos¢, autentyczno$é, niezaprzeczalno$é i niezawodnosé.

— Dane Osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej dane dotycza”):;, mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowad, w szczegéInoéci na podstawie identyfikatora takiego jak
imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bad? kilka
szczeg6lnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczna, ekonomiczng,
kulturowa lub spoteczng tozsamos$¢ osoby fizycznej. Cechg odréiniajacg dane osobowe od innych
informacji dotyczacych oséb jest brak anonimowosci, to znaczy: informacja ma charakter osobowy,
dopdki jest mozliwo$¢ ustalenia tozsamosci osoby, ktérej ona dotyczy. W kontekscie dziatalnosci Spotki
takimi danymi osobowymi moze by¢ w okreslonych sytuacjach takie wolumen zuzycia energii przypisany
do danej osoby fizycznej, informacja o preferencjach dotyczacych danego klienta, a takze inne
informacje, ktére moga by¢ przypisane zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej.

— Dane szczeg6lne i dane zwykfe - art. 6 ust. 1 i art. 9 ust. 1 RODO. Pod pojeciem danych szczeg6lnych
rozumie sie dane: ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych oraz przetwarzanie danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby. Pozostate dane maja
charakter danych zwyktych.

— Dostepnos¢, zwana tez dyspozycyjnoscig - zapewnienie, ze osoby upowaznione majg dostep do
informaciji i zwigzanych z nig aktywéw wtedy, gdy jest to potrzebne lub dostepnosé - wlasciwosé bycia
dostepnym i uzytecznym na zgdanie upowaznionego podmiotu.

— DPIA —(ang. Data protection impact assessment) ocena skutkéw przetwarzania danych osobowych.

— Informacja — wszystko, co posiada logiczne znaczenie, jako przekaz tresci i moze by¢ praktycznie
wykorzystane, skutkujac osiggnieciem celu.

— Integralno$¢ — zapewnienie doktadnosci i kompletnosci informacji oraz metod jej przetwarzania.

— Integralno$¢ danych - wiasciwos¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone w sposéb
nieautoryzowany.
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— Incydent zwiazany z bezpieczeristwem informacji - pojedyncze zdarzenie lub seria niepozadanych lub
niespodziewanych zdarzen zwigzanych z bezpieczeristwem informacji, ktdre stwarzajg znaczne
prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg bezpieczeristwu informacji.

— Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Prezesa Zarzadu i zgtoszona do Prezesa
Urzedu (nastepca GIODO), odpowiadajgca za nadzorowanie stosowania $rodkdw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych, w tym w szczegélnosci
za przeciwdziatanie dostepowi oséb trzecich do systemu, w ktérym przetwarzane sg dane osobowe oraz
za podejmowanie odpowiednich dziatari w przypadku wykrycia naruszed w systemie ochrony danych
oscbowych.

— Inspektor Bezpieczefistwa Informatycznego (IBl)- wyznaczona przez Prezesa Zarzadu osoba
odpowiadajgca za ochrone zasobdw informacyjnych i technologii.

— Know-how - wiedza techniczna i pozatechniczna (handlowa, administracyjna, organizacyjna,
finansowa), przydatna do wykonywania konkretnego rodzaju dziatalnosci gospodarczej. Catoksztaft
doswiadczen, praktyk i procedur, jakie Spétka zdobyta w trakcie prowadzenia dziatalnosci, wptywajacych
na sposéb wykonywania ustugi, odrdzniajgcych jg od ustug konkurencyjnych firm.

— Naruszenie ochrony danych osobowych - zamierzone lub przypadkowe naruszenie Srodkéw
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych. W szczegdinosci, gdy
stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie ochrony
danych osobowych.

— Niezawodno$¢ - wlasciwos¢ oznaczajgca spojne, zamierzone zachowanie i skutki.

— Odbiorca danych osobowych lub kategorie odbiorcéw - (art. 4 pkt 9 RODO) osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecia. Wyjatkiem sg wylgcznie organy publiczne, ktére moga otrzymywa¢ dane osobowe
w ramach konkretnego postepowania zgodnie z prawem UE lub prawem paristwa cztonkowskiego.
Definicja ta nie wytacza z grona ,odbiorcow” podmiotéw, ktére wykluczone sg z niego obecnie na
podstawie art. 7 pkt 6 UODO. W szczegdlnosci chodzi tu o procesoréw oraz osoby, ktére administrator,
badz procesor, upowaznili do przetwarzania danych.

— Przetwarzanie Informacji — jakiekolwiek operacje wykonywane na informacji, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie.

— Poufnos$é — wlasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana nieupowaznionym
osobom, podmiotom lub procesom.

— Polityka bezpieczeristwa - zestaw praw, regut i praktycznych doswiadczet regulujacych sposéb
zarzadzania, ochrony i dystrybucji informacji wrazliwej wewnatrz okreélonego systemu.

— Podmiot przetwarzajacy (Procesor) - oznaczona osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry przetwarza dane w imieniu administratora.

— Przetwarzanie danych osobowych - operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tjczenie, ograniczanie,
usuwanie lub niszczenie.

— Przetwarzanie danych zwyktych — przestanki legalizujgce przetwarzanie danych:

— zgoda osoby, ktorej dane dotyczg (na przetwarzanie jej danych osobowych w jednym lub wiekszej liczbie
okreslonych celow);

— niezbednos¢ przetwarzania do wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza, lub do
podjecia dziatan na zagdanie osoby, ktdrej dane dotycza, przed zawarciem umowy;

— niezbednos¢ przetwarzania do wypetnienia obowigzku prawnego cigzgcego na Spétce;

— niezbednos$¢ przetwarzania do celow wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecia.

— Przetwarzanie danych szczegéinych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
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rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

przestanki legalizujgce przetwarzanie danych: niezbedno$¢ przetwarzania do wypetnienia obowigzkéw i
wykonywania szczegdlnych praw przez Spétke lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej (w zakresie przewidzianym prawem UE lub prawem
polskim, lub porozumieniem zbiorowym na mocy prawa paristwa cztonkowskiego przewidujgcymi
odpowiednie zabezpieczenia praw podstawowych i intereséw osoby, ktérej dane dotycza).

— Podatnosé - stabos¢ zasobu lub grupy zasobéw, ktéra moze by¢ wykorzystana przez zagrozenie.

— Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisa¢
osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje s3 przechowywane osobno i sg chronione $rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie danej osobie fizyczne;j.

— Rozliczalnos¢ - wiasciwo$¢ zapewniajgca, Zze dziatania podmiotu moga byé przypisane w sposob
jednoznaczny tylko temu podmiotowi.

— Ryzyko - prawdopodobieristwo, ze okreslone zagrozenie wykorzysta podatnoéé zasobu lub grupy
zasobéw, aby spowodowad straty lub zniszczenie zasobdw.

— System informatyczny (SI) - nalezy przez to rozumie¢ system przetwarzania informacji wraz ze
zwigzanymi z nim ludZmi oraz zasobami organizacyjnymi ,technicznymi i finansowymi (urzadzenia,
programy, procedury przetwarzania informacji i narzedzia programowe), ktéry dostarcza i rozprowadza
informacje.

— System Zarzadzania Bezpieczeristwem Informacji (SZBI)- czes¢ catoéciowego systemu zarzadzania
oparta na podejsciu wynikajacym z ryzyka biznesowego, odnoszaca sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczefstwa informacji. Obejmuje
strukture organizacyjng, polityki, planowane dziatania, odpowiedzialnosci, zasady, procedury, procesy i
zasoby (aktywa).

— Uzytkownik systemu - osoba upowainiona do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie informatycznym, ktéra posiada ustalony identyfikator i hasto.

— Uzytkownik zewnetrzny - osoba nie bedaca pracownikiem lub stazystg Spétki, posiadajacg uprawnienia
do przetwarzania informacji w zwigzku z wykonywaniem czynnoéci na jej rzecz.

— Wiasciciel zasobéw —osoba kierujgca komoérka organizacyjna/pracownik na samodzielnym stanowisku,
odpowiedzialna za ochrone danych osobowych przetwarzanych w podlegtej komérce. Jest ona
zobowigzana zastosowac $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegélnosci
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem 2z naruszeniem ustawy o ochronie danych osobowych oraz
hieautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

— Wiasciciel - osoba odpowiadajgca za bezposrednie zarzagdzanie aktywami, ktére ma pod opieka.

— Zabezpieczenie — praktyka, procedura lub mechanizm redukujacy ryzyko

— Zagroienie — potencjalna przyczyna mogaca wywotac incydent bezpieczeristwa.

— Zdarzenie zwigzane z bezpieczeristwem informacji - jest okreslonym stanem systemu, ustugi lub sieci,
ktory wskazuje na mozliwe przetamanie polityki bezpieczeristwa informacji, bfad zabezpieczenia lub
nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczeristwem.

— Zgoda osoby, ktérej dane dotycza Art. 4 Rozporzadzenia UE - oznacza dobrowolne, konkretne,
$wiadome i jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza w formie o$wiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

— Zbiér danych osobowych - kaidy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okredlonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony czy
zestawow danych, jest istnienie cechy (cech) pozwalajacej na odnalezienie informacji bez potrzeby
przegladania catego zestawu.

— Zbiér nieinformatyczny - kaizdy posiadajacy strukture zestaw danych o charakterze osobowym
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegélnosci w formie
kartoteki, ksiegi, wykazu lub innego zbioru ewidencyjnego.
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ZARZADZANIE BEZPIECZENSTWEM INFORMACJI

INFORMACIJE PODLEGAJACE OCHRONIE

Konieczno$¢ stosowania PBI wynika z dwoch aspektow: biznesowego i prawnego.

1. Aspekt biznesowy - to dbatos¢ o interesy Spotki, a przede wszystkim ochrona jej tajemnic. Kluczowg
sprawg jest tutaj ochrona tzw. tajemnicy przedsiebiorstwa, zdefiniowanej w Ustawie z 16 kwietnia
1993r. o zwalczaniu nieuczciwej konkurencji (Dz.U., Nr 47, poz.211, zwanej dalej uznik): Art. 11 ust. 4
Ustawy o zwalczaniu nieuczciwej konkurencji ,Przez Tajemnice przedsiebiorstwa rozumie sie: Nie
ujawnione do wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczq, co do ktdrych przedsigbiorca
podjgt niezbedne dziatania w celu zachowania ich poufnosci”.

Jako tajemnice przedsiebiorstwa okreéla sie:

— know-how Spdtki,

— informacje o stanie majgtkowym i zobowigzaniach finansowych Spoéfki,
— dane pracownikéw i szczegdly zawieranych z nimi uméw,

dane klientdw i szczegdty zawieranych z nimi uméw.

Do informacji know-how Spétki naleza wiedza i doSwiadczenie posiadajace nastepujace cechy:

— niejawnos¢ - dane nie sg powszechnie znane, nie mozna zdoby¢ ich z fatwo dostepnych zrédet,

— istotnos€ dla procesu produkcji lub wykonywania ustugi - okreslona wiedza jest niezbedna i w znaczacy
sposob odréznia ustuge od tych wykonywanych przez konkurencyjne firmy.

Spétka wypracowata know-how poprzez produkcje, przesyl i dystrybucje energii cieplnej (w czesci

udokumentowanej i w czesci pozostajacej w posiadaniu pracownikéw).

Jako know-how Spétki okresla sie:

— bazy danych, w tym bazy klientow,

— wewnetrzne akty prawne,

— procedury i instrukcje zawarte w Zintegrowanym Systemie Zarzgdzania,

— rozwiazania informatyczne, techniczne i technologiczne opracowane przez pracownikéw Spétki.

2. Aspekt prawny - konieczno$¢ stosowania PBI wigze sie z konkretnymi wymaganiami w celu ochrony
danego rodzaju informacji, a zarazem z poniesieniem przez Spétke niezbednych kosztéw.

Regulacje prawne:

— Informacje zawierajgce dane osobowe pracownikéw i klientéw na podstawie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych.

— nieuprawnione uzyskanie informacji na podstawie Kodeksu Karnego: Art. 267 § 1. ,Kto bez uprawnienia
uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajgc zamknigte pismo, podiqczajqc sie
do sieci telekomunikacyjnej lub przetamujgc albo omijajqc elektroniczne, magnetyczne, informatyczne
lub inne szczegdine jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. § 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci
systemu informatycznego. § 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie
jest uprawniony, zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym
urzqdzeniem lub oprogramowaniem. § 4. Tej samej karze podlega, kto informacje uzyskanq w sposob
okreslony w § 1-3 ujawnia innej osobie”.

— naruszenie integralnoéci lub zniszczenia zapisu w informacji podlegajacej ochronie: Art. 268 Kodeksu
Karnego § 1. ,Kto, nie bedqgc do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nig,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

— w przypadku oszustw komputerowych: Art. 287 Kodeksu Karnego ,Kto, w celu osiggniecia korzysci

majqtkowej lub wyrzgdzenia innej osobie szkody, bez upowainienia, wplywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo
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wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do
5 lat”.

— dokonanie czynu nieuczciwej konkurencji na podstawie Ustawy o zwalczaniu nieuczciwej konkurencii:
Art. 11 ust.1 ,Czynem nieuczciwej konkurencji jest przekazanie, ujawnienie lub wykorzystanie cudzych
informacji stanowigcych tajemnice przedsiebiorstwa albo ich nabycie od osoby nieuprawnionej, jezeli
zagraza lub narusza interes przedsiebiorcy; Art. 18 :W razie dokonania czynu nieuczciwej konkurencji
przedsiebiorca, ktdrego interes zostat zagroiony Iub naruszony, moze Zqdaé: zaniechania
niedozwolonych dziafari, usuniecia skutkéw niedozwolonych dziatari, ztoZenia jednokrotnego Ilub
wielokrotnego oswiadczenia o odpowiedniej tresci i w odpowiedniej formie, naprawienia wyrzgdzonej
szkody na zasadach ogdinych, wydania bezpodstawnie uzyskanych korzysci na zasadach ogdinych,
zasgdzenia odpowiedniej sumy pienieznej na okreslony cel spoteczny zwigzany ze wspieraniem kultury
polskiej lub ochrong dziedzictwa narodowego - jezeli czyn nieuczciwej konkurencji byt zawiniony. Art. 23:
1. Kto, wbrew cigzqgcemu na nim obowigzkowi w stosunku do przedsiebiorcy, ujawnia innej osobie lub
wykorzystuje we wiasnej dziatalnosci gospodarczej informacje stanowigcq tajemnice przedsiebiorstwa,
JjeZeli wyrzqdza to powaing szkode przedsiebiorcy, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2. 2. Tej samej karze podlega, kto, uzyskawszy bezprawnie informacje
stanowigcq tajemnice przedsiebiorstwa, ujawnia jq innej osobie lub wykorzystuje we wtasnej dziatalnosci
gospodarczej”.

ROLE | ODPOWIEDZIALNOSCI ZA BEZPIECZENSTWO INFORMACII
Cel: Ustanowi¢ strukture zarzgdzania w celu bezpiecznego przetwarzania informacji. Zapewnié rozliczalnoé¢
uzytkownikéw.

Odpowiedzialnos¢ i obowiazki Administratora? Danych Osobowych (ADO)
Administratorem jest ENGIE EC SEUPSK Spoétka z 0.0 reprezentowana przez PREZESA ZARZADU. Poprzez
przywoédztwo i zaangazowanie Administrator zapewnia, ze:
— cele bezpieczeristwa sg ustanowione i zgodne z kierunkiem strategicznym Spétki,
— wymagania systemu zarzgdzania bezpieczeristwem informaciji (SZBI) s zintegrowane z procesami,
— sg dostepne potrzebne zasoby w SZBI.
Administrator ustala cele i sposoby przetwarzania danych osobowych i jest zobowigzany w szczeg6lnosci
do:
— zapewnienia warunkéw organizacyjnych, administracyjnych i technicznych, gwarantujgcych ochrone
danych osobowych;
— zapewnienia $rodkéw organizacyjnych i technicznych, ktére sq w szczegdlnosci zwigzane z:
1. pseudonimizacja i szyfrowaniem danych osobowych;
2.zdolnoscig do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania;
3.zdolnoscig do szybkiego przywrécenia dostepnoéci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;
4.regularnym testowaniem, mierzeniem i ocenianiem skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.

Odpowiedzialnos¢ i obowigzki Inspektora Ochrony Danych (I0D)

Administrator wyznacza I0D. Nadzoruje on przestrzeganie zasad dot. bezpieczeristwa informacji ze
szczegélnym uwzglednieniem ochrony danych osobowych zaréwno w systemach informatycznych, jak
réwniez w zbiorach danych osobowych w formie papierowej i elektronicznej.

Do obowigzkdw 10D nalezy:

~ nadz6r nad ustanowieniem i wdrazaniem Polityki Bezpieczeristwa Informacji i powigzanych procedur,

2 W nazewnictwie stosuje si¢ okreslenia: Administrator ; Administrator danych; Administrator danych osobowych —
ADO.

q

POLITYKA BEZPIECZENSTWA INFORMAC)I 9



— nadzér nad realizacjg zadan w Spdice zgodnie z zapisami zatwierdzonej Polityki Bezpieczenstwa
Informaciji;

— nadzdr nad wdrozeniem stosownych srodkéw organizacyjnych, technicznych i fizycznych w celu ochrony
przetwarzanych danych osobowych;

— nadz6ér nad zapewnieniem, przez wilascicieli zasobéw danych osobowych, dostosowania funkcjonalnosci
systemdw przetwarzajgcych dane osobowe do wymagan prawnych;

— reagowanie na zglaszane incydenty zwigzane z naruszenie ochrony danych osobowych oraz
analizowanie ich przyczyn i kierowanie wnioskow dotyczgcych ukarania winnych naruszen;

— sprawdzanie wypetniania obowigzkéw technicznych i organizacyjnych zwigzanych z ochrong danych
osobowych;

— prowadzenie rejestru przetwarzania danych;

— prowadzenia rejestru naruszen danych osobowych;

— informowanie ADO oraz pracownikdéw, ktorzy przetwarzajg dane osobowe, o obowigzkach
spoczywajgcych na nich i doradzanie im w tej sprawie;

— udzielanie na Zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO;

— wspoltpraca z organem nadzorczym;

— petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.

10D w zakresie realizacji swoich obowigzkéw, ma prawo zgdania od pozostatych oséb, bez wzgledu na range

ich stanowiska, udzielania natychmiastowej pomocy w razie stwierdzenia, ze doszto do naruszenia

przepiséw o ochronie danych osobowych.

Zakres kompetencji:

— z upowaznienia Administratora Danych Osobowych - nadawanie, zmienianie oraz cofanie uprawnier do
przetwarzania danych osobowych na wniosek Wtascicieli zasobow dla pracownikéw oraz uzytkownikéw
zewnetrznych;

— monitorowanie przestrzegania przepisow o ochronie danych oraz polityk Spétki lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial obowigzkdéw, dziatania
zwiekszajgce Swiadomosé, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powigzane z tym audyty;

— sprawdzanie wypetniania obowigzkéw technicznych i organizacyjnych zwigzanych z ochrong danych
osobowych.

Odpowiedzialnoé¢ i obowigzki Inspektora Bezpieczeristwa Informatycznego (IBI)

Funkcje IBlI pelni pracownik wyznaczony przez Administratora. 1Bl odpowiada za ochrone zasobdéw
informacyjnych i technologii. Kieruje personelem w zakresie identyfikowania, opracowywania, wdrazania i
utrzymywania procesdw w celu ograniczenia ryzyka zwigzanego z technologiami informacyjnymi.
Odpowiada na incydenty, ustanawia odpowiednie standardy i kontrole. Zarzadza technologiami
bezpieczenstwa oraz kieruje ustanowieniem i wdrazaniem Polityki Bezpieczenstwa Informacji i powigzanych
procedur.

Odpowiedzialno$¢ i obowiagzki Administratora Systeméw Informatycznych (ASI)

Funkcje ASI petni pracownik wyznaczony przez Administratora odpowiedzialny za funkcjonowanie

infrastruktury informatycznej, na ktérg skiada sie caty sprzet informatyczny oraz systemy i aplikacje, za ich

przeglady, archiwizacje i konserwacje oraz za stosowanie technicznych i organizacyjnych s$rodkéw

bezpieczenistwa. AS| odpowiada takze za wdrazanie i utrzymanie Systeméw Informatycznych zgodnych z

wymogami Ustawy o ochronie danych osobowych. Prowadzi dokumentacje systeméw informatycznych

zawierajgcg opis wspétpracy pomiedzy roznymi systemami informatycznymi oraz sposéb przeptywu danych

pomiedzy systemami, w ktérych dane sg przetwarzane. Do obowigzkow ASI nalezy :

— okreslanie potrzeb w zakresie zabezpieczenia zbioréw danych osobowych;

— biezacy nadzdr oraz zapewnienie optymalnej cigglosci dziatania systemu informatycznego w tym
procedur okreslajacych zarzadzanie systemem informatycznym przetwarzajagcym dane osobowe;

— monitorowanie Systemow Informatycznych i reagowanie bez zbednej zwioki, w przypadku naruszenia
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badZ powstania zagrozenia bezpieczeristwa danych osobowych;

— analiza raportéw wszelkich zdarzen, w tym incydentéw z bezpieczeristwem systeméw przetwarzania
danych;

— przeciwdziatanie probom naruszenia bezpieczeristwa danych osobowych;

— zapewnienie zgodnoéci wszystkich wdrazanych systeméw przetwarzania danych osobowych z
Rozporzadzeniem o ochronie danych osobowych oraz z niniejszg PBI;

— instalacja i konfiguracja oprogramowania oraz sprzetu sieciowego i serwerowego uiywanego do
przetwarzania danych osobowych;

— konfiguracja i administracja oprogramowaniem systemowym i sieciowym zabezpieczajgcym dane
osobowe przed nieupowaznionym dostepem;

— nadzdr nad czynnodciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci szkodliwego
oprogramowania;

— nadzoér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za posrednictwem
urzadzen teletransmisji;

— nadzdr nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych zapisane s3
dane osobowe;

— S$wiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu komputerowego
bedgcego na stanie Spétka Spotki z 0.0. w Stupsku, stuzacego do przetwarzania danych;

— diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje uméw z firmami $wiadczacymi
ustugi serwisu pogwarancyjnego sprzetu komputerowego;

— wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego (w tym danych
osobowych oraz zasobéw umoiliwiajacych ich przetwarzanie) i sieciowego;

— wykonywanie i przechowywanie dokumentacji w zakresie kompetencji ASI;

— nadzdr nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie uprawnien
uzytkownikom, itp.) , w ktdrych przetwarza sie dane osobowe;

Do kompetencji ASI nalezy:

— przyznawanie na wniosek Wtasciciela zbioréw, za zgodg 10D $cisle okreslonych praw dostepu do danych
osobowych w danym systemie;

— nadawanie uprawnien w celu dostepu zdalnego do systemoéw informatycznych przetwarzajgcych dane
osobowe po uzyskaniu akceptacji Administratora Danych Osobowych;

— zabezpieczenie systemow przetwarzania danych osobowych w zaleznosci od kategorii przetwarzanych
w tych systemach danych;

— zapewnienie poufnosci, integralnosci i rozliczalnoéci danych przetwarzanych w systemach
informatycznych.

Odpowiedzialno$¢ i obowigzki Wiasciciela zasobéw

Wiasciciel zasobow (jest réwnoczes$nie wiascicielem zasobéw danych osobowych) - osoba kierujaca

komorka organizacyjng lub pracujgca na samodzielnym stanowisku, odpowiedzialna za ochrone informacji

stanowiacq tajemnice Spétki jak i za ochrone danych osobowych przetwarzanych w podlegtej komérce. Jest

ona zobowigzana zastosowac $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych

danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdinoéci

zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe

nieuprawniong, - przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz

nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

Odpowiada za:

— okresdlenie wymagan bezpieczenstwa dla zasobu;

— podejmowanie decyzji zwigzanych z zarzgdzaniem uprawnieniami do zasobu;

— realizacje zadan z obszaru bezpieczeristwa informacji w zakresie przypisanym do ich jednostki

organizacyjnej;

podejmowanie decyzji zwigzanych 2z zarzadzaniem uprawnieniami podleglych pracownikéw

i wspdtpracownikéw.

W przypadku ochrony danych osobowych, do obowigzkéw Wtascicieli zasobéw danych osobowych nalezy:

— zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych
osobowych do chwili ich usuniecia;
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— zapewnienie aktualnoéci, adekwatno$ci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celuy;

— realizacje obowiazku informowania o przetwarzaniu danych osobowych oséb, ktérych dane osobowe s3
pozyskiwane;

— zapewnienie, na zgdanie uprawnionych oséb, udostepnienia informacji o przetwarzanych danych
osobowych oraz podmiotach, ktérym zostaty one udostepnione;

— zapewnienie, ztozenia przez pracownikéw oswiadczenia o znajomosci przepiséw o ochronie danych
osobowych oraz zobowigzania do zachowania tajemnicy danych osobowych oraz informacji na temat
zabezpieczen danych osobowych;

— zapewnienie, uzyskania przez pracownikéw przetwarzajgcych dane osobowe, formalnego upowaznienia
do przetwarzania danych osobowych;

— przekazywanie informacji do 10D oraz do ASI w przypadku utworzenia nowego zbioru danych
osobowych. Informacja zawiera: ustalenie, kogo dotyczg dane osobowe, jaki jest ich zakres (np. imie i
nazwisko, adres zamieszkania, PESEL, itp.), cel przetwarzania oraz komu dane osobowe majg by¢
udostepnione;

~ informowanie 10D o wszelkich zauwazonych naruszeniach oraz nieprawidtowosci w dziataniu systemu
przetwarzajgcego dane osobowe.

Ponadto Wiasciciel zasobéw danych osobowych, sprawuje bezposredni nadzér i kontrole nad:

— danymi przetwarzanymi w komérce oraz nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu s3 przekazywane;

— czynnos$ciami zwigzanymi z przetwarzaniem danych osobowych, w szczegélnosci aby dane te byly przez

podlegtych pracownikow:

a. przetwarzane zgodnie z prawem;

b. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu,
niezgodnemu z tymi celami;

c. merytorycznie poprawne i adekwatne w stosunku do celdw, w jakim sg przetwarzane;

d. przechowywane w postaci uniemozliwiajgcej identyfikacje osob, ktérych dotycza, nie diuzej niz jest
to niezbedne do osiggniecia celu przetwarzania.

Do kompetencji Wtasciciela zasobdw danych osobowych nalezy :

— okreslenie celéw, w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz czasu trwania
przetwarzania danych osobowych;

— okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych, czy w zbiorach

nieinformatycznych);

— ustalenie, czy dane przetwarzane dla okres$lonego celu maja mie¢ charakter poufny.

Odpowiedzialno$é¢ i obowigzki pracownikow (w tym wiascicieli) i innych uzytkownikéw
Pracownicy/uzytkownicy zewnetrzni sg zobowigzani do:
— prawidiowej realizacje zadan w zakresie zarzadzania bezpieczenstwem informacji, zleconych im przez
przetozonych;
— przestrzegania w trakcie pracy ustanowionych zasad bezpieczenstwa;
— Postepowania zgodnie z PBI;
— whnioskowania o zastosowanie srodkéw technicznych i organizacyjnych zapewniajgcych bezpieczenstwo
aktywow informacyjnych przetwarzanych na stanowisku pracy.
Ponadto, w przypadku przetwarzania danych osobowych odpowiedzialni sg za:
— zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczen;
— ochrone danych osobowych oraz Srodkéw przetwarzajagcych dane osobowe przed nieuprawnionym
dostepem, ujawnieniem, modyfikacjg, zniszczeniem, lub znieksztatceniem;
— przetwarzania wylgcznie na podstawie wytycznych okreslonych przez kierownika komérki
organizacyjnej (wlasciciela zasobdw) oraz waznego upowaznienia do przetwarzania danych osobowych;
— przetwarzania na podstawie przestanek prawnych od chwili zebrania danych osobowych do chwili ich
usuniecia,
— zachowanie szczegblnej ostroznosci w przypadku korzystania z komputera przenosnego,
a w szczeg6Inoéci do:
a. zabezpieczenia dostepu do komputera,
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b. nieudostepniania komputera osobom nieupowaznionym,

— przestrzeganie procedur zwigzanych z otwieraniem i zamykaniem pomieszczer, a takze
z wejéciem do obszaréw przetwarzania danych osobowych os6b nieupowaznionych;

— informowanie Inspektora Ochrony Danych o wszelkich zauwazonych naruszeniach oraz
nieprawidtowosci w dziataniu systemu przetwarzajgcego dane osobowe.

ZAKRES | ZASADY ZARZADZANI!A BEZPIECZENSTWEM INFORMACII

Zakres stosowania dotyczy wszystkich proceséw prowadzonej dziatalnosci i ma zastosowanie do cafego

systemu informacyjnego Spétki, w szczegdlnosci do:

— wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systeméw informatycznych oraz
papierowych, w ktérych przetwarzane s3 informacje podlegajace ochronie;

— informacji bedgcych wlasnoscig Spétki;

— informacji bedacych wiasnoscia klientéw Spétki, uzyskanych na podstawie zawartych uméw;

— wszystkich lokalizacji Spotki, czyli budynkéw i pomieszczenn,, w ktérych sg lub beda przetwarzane
informacje podlegajace ochronie;

— wszystkich  pracownikbw w  rozumieniu  przepiséw  Kodeksu Pracy, konsultantéw,
praktykantéw/stazystéw i innych os6b majacych dostep do informacji podlegajacych ochronie.

1. Bezpieczenstwo zasobow ludzkich

Cel: zapewni¢, zeby pracownicy i kontrahenci rozumieli swojg odpowiedzialno$é i byli odpowiednio
przeszkoleni do rdl, do ktdrych sg przewidziani. Byli $wiadomi swoich obowigzkéw dotyczacych
bezpieczenstwa informacji i wypetniali je.

1.1. Kazdy nowozatrudniony pracownik, przechodzi szkolenie z podstawowych zasad bezpieczernstwa
informacji w pierwszym dniu pracy. Za przeprowadzenie szkolenia i przechowywanie zapiséw
odpowiada I0D. Pracownik zapoznaje sie z dokumentem ,Polityka Bezpieczenristwa Informacji”
i podpisuje OSWIADCZENIE O ZACHOWANIU POUFNOSCI stanowiace Zatacznik nr 1_BIl. Podpisane
oswiadczenie przechowywane jest w aktach osobowych pracownika.

1.2. W przypadku wprowadzanych zmian w zarzadzaniu bezpieczenistwem informacji (np. w dokumentacji,
w sposobie postepowania), kaidy pracownik w swojej komdrce organizacyjnej jest zapoznany z
wprowadzonymi zmianami oraz w ramach dziatan przypominajacych z zasadami stosowanymi w celu
ochrony informacji. Odpowiedzialno$¢ za przestrzeganie przez pracownikéw ponizszych zasad ponosi
kierownik danej komorki organizacyjnej/wiasciciel zasobdw.

— Zasada uprawnionego dostepu. Kazdy pracownik przeszedt szkolenie z zasad ochrony informacji,
spetnia kryteria dopuszczenia do informacji i podpisat oswiadczenie o zachowaniu poufnosci (Zatacznik
nr 1_Bl).

— Zasada przywilejéw koniecznych. Kazdy pracownik posiada prawa dostepu do informacji, ograniczone
wylgcznie do tych, ktdre sg konieczne do wykonywania powierzonych mu zadan.

— Zasada wiedzy koniecznej. Kaidy pracownik posiada wiedze o systemie, do ktérego ma dostep,
ograniczong wylgcznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan.

— Zasada ustug koniecznych. Spétka swiadczy tylko takie ustugi jakich wymaga Klient zgodnie z zawartymi
umowami.

— Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sg $wiadomi koniecznosci ochrony zasobdw
informacyjnych Spotki i aktywnie uczestniczg w tym procesie.

— Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegdlnych elementéw odpowiadaja
konkretne osoby.

— Zasada obecnosci koniecznej. Prawo przebywania w okreSlonych miejscach maja tylko osoby
upowaznione.
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1.3. W umowach z nowo zatrudnionymi pracownikami Spoétki lub osobami wykonujacymi Swiadczenia na
rzecz Spétki na podstawie umoéw cywilnoprawnych muszg byé zawierane zapisy o zachowaniu w
poufnosci oraz nieujawnianiu informacji bedacych tajemnica przedsiebiorstwa o tresci:

— “Zobowigzuje sie do zachowania w tajemnicy informacji, do ktérych mam Ilub bede miat{a) dostep, w
szczegdlnosci  informacji  dotyczqcych  danych  osobowych, technicznych, technologicznych,
organizacyjnych oraz innych posiadajgcych wartosé gospodarczq, nieujawnionych do publicznej
wiadomosci.”

Ponadto zapisy zabezpieczajgce majatkowe prawa autorskie pracodawcy o tresci:

— ,Pracodawca/swiadczeniodawca ma prawo do korzystania z wynikéw pracy wykonywanej przez
pracownikéw/swiadczeniobiorcow i nabywa majgtkowe prawa autorskie do utworow (zgodnie
z definicjq okreslong w Ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych Dz.U.
z 2006 r. Nr 90 poz. 631 z pbzn. zm.)stworzonych przez pracownika w wyniku wykonywania obowigzkéw
ze stosunku pracy/w wyniku wykonywania swiadczenia na podstawie umowy cywilnoprawnej”.

Za wiaczenie powyiszych zapisow do uméw odpowiada Kierownik Dziatu Zasobéw Ludzkich i
Administracji.

1.4. W kartach zadar pracownika zostajg dodane nastepujace zapisy :

1.4.1. w czesci szczegbtowej karty zadan pracownika pkt. 1l zadania w zakresie stosowania
bezpieczernstwa informacji:

1. Zobowigzanie do zachowania w tajemnicy informacji, do ktérych ma lub bedzie miat(a) dostep, w
szczegdblnosci informacji dotyczqcych danych osobowych, technicznych, technologicznych,
organizacyjnych oraz innych posiadajgcych wartos¢ gospodarczq, nieujawnionych do publicznej
wiadomosci.

2. Readlizacja zadan w zakresie zarzgdzania bezpieczedstwem informacji, zleconych przez
przetozonych.

3. Przestrzeganie w trakcie pracy ustanowionych zasad bezpieczeristwa informacji.

4. Whnioskowanie o zastosowanie Srodkéw technicznych i organizacyjnych zapewniajqcych
bezpieczeristwo aktywow informacyjnych przetwarzanych na stanowisku pracy.

5. W przypadku przetwarzania danych osobowych, do obowigzkéw nalezy:

— przetwarzanie wylgcznie na podstawie wytycznych okreslonych przez kierownika komorki
organizacyjnej (wiasciciela zasobéw) oraz wainego upowaznienia do przetwarzania danych
osobowych,

— przetwarzanie na podstawie przestanek prawnych od chwili zebrania danych osobowych do chwili
ich usuniecia,

— informowanie Inspektora Ochrony Danych o wszelkich zauwaZonych naruszeniach oraz
nieprawidlowosci w dziafaniu systemu przetwarzajgcego dane osobowe.

1.4.2. w czesci szczegdtowej karty zadan wiasciciela zasobow/kierownika komorki organizacyjnej/osoby
wykonujgcej obowigzki na stanowisku samodzielnym pkt. Il zadania w zakresie stosowania
bezpieczenstwa informacji:

1. Zobowigzanie do zachowania w tajemnicy informacji, do ktérych ma lub bedzie miat(a) dostep, w
szczegblnosci  informacji  dotyczacych danych osobowych, technicznych, technologicznych,
organizacyjnych oraz innych posiadajgcych warto$é gospodarcza, nieujawnionych do publicznej
wiadomosci.

Realizacja zadar w zakresie zarzgdzania bezpieczeristwem informacji, zleconych przez przefozonych.
3. Whnioskowanie o zastosowanie Srodkéw technicznych i organizacyjnych zapewniajgcych

bezpieczerstwo aktywow informacyjnych przetwarzanych w podlegtej komérce organizacyjnej.

4. W przypadku ochrony danych osobowych, do obowigzkéw Wiasciciela zasobéw danych osobowych
nalezy:

— zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych
osobowych do chwili ich usuniecia;

— zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celu;

— realizacja obowigzku informowania o przetwarzaniu danych osobowych osob, ktorych dane
osobowe sq pozyskiwane;
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— zapewnienie, na Zqdanie uprawnionych oséb, udostepnienia informacji o przetwarzanych danych
osobowych oraz podmiotach, ktorym zostafy one udostepnione;

— zapewnienie, ztoZenio przez pracownikéw oswiadczenia o znajomosci przepiséw o ochronie danych
osobowych oraz zobowiqzania do zachowania tajemnicy danych osobowych oraz informacji na
temat zabezpieczeri danych osobowych;

— zapewnienie, uzyskania przez pracownikdw przetwarzajqgcych dane osobowe, formalnego
upowazinienia do przetwarzania danych osobowych;

— przekazywanie informacji do Inspektora Ochrony Danych oraz do Administratora Systemdéw
Informatycznych w przypadku utworzenia nowego zbioru danych osobowych.

— informowanie 10D o wszelkich zauwaZonych naruszeniach oraz nieprawidfowosci w dziataniu
systemu przetwarzajqcego dane osobowe.

Do kompetencji Wiasciciela zasobéw danych osobowych nalezy :

— Okreslenie celow, w jakich majq by¢ przetwarzane dane osobowe, zakresu oraz czasu trwania
przetwarzania danych osobowych;

— Okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych, czy w zbiorach
nieinformatycznych) ;

— Ustalenie, czy dane przetwarzane dla okreslonego celu majq mie¢ charakter poufny.

Nadzor i kontrola:

Wrasciciel zasobéw danych osobowych, sprawuje bezposredni nadzér i kontrole nad:

— danymi przetwarzanymi w komorce oraz nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sq przekazywane;

— czynnosciami zwigzanymi z przetwarzaniem danych osobowych, w szczeg6inosci aby dane te byly przez
podleglych pracownikéw:

e. przetwarzane zgodnie z prawem;

f. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu,
niezgodnemu z tymi celami;

g. merytorycznie poprawne i adekwatne w stosunku do celéw, w jakim sq przetwarzane;

h. przechowywane w postaci uniemozliwiajqcej identyfikacje oséb, ktdrych dotyczq, nie dfuzej niz jest
to niezbedne do osiggniecia celu przetwarzania.

Odpowiada za:

— okreslenie wymagari bezpieczeristwa dla zasobu;

— podejmowanie decyzji zwigzanych z zarzqdzaniem uprawnieniami do zasobu;

— realizacje zadar z obszaru bezpieczeristwa informacji w zakresie przypisanym do komérki organizacyjnej;

— podejmowanie decyzji zwiqzanych z zarzqdzaniem uprawnieniami podleglych pracownikéw i
wspolpracownikoéw;

1.4.3. (w czesci szczegdtowej karty zadan wszystkich pracownikéw IV, INFORMACJIA PRACODAWCY):
Pracodawca ma prawo do korzystania z wynikoéw pracy wykonywanej przez pracownika i nabywa
majqtkowe prawa autorskie do utwordw (zgodnie z definicjq okreslong w Ustawie z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych Dz.U. 2016 poz. 666 stworzonych przez pracownika
w wyniku wykonywania obowiqzkdw ze stosunku pracy”.

Opracowane wedtug nowego wzoru Karty zadarn pracownika beda podlegaly wymianie wraz ze zmiang
zakresu obowigzkdéw pracownika.

2. Bezpieczenistwo informacji
Cel: zapewni¢ bezpieczenstwo aktywom informacyjnym Spétki w relacjach z interesariuszami.

— W przypadku udostepnienia informacji stanowiagcych tajemnice sp6tki osobom wspétpracujgcym lub
stazystom/praktykantom wymagane jest przeprowadzenie szkolenia i podpisanie ZOBOWIAZANIA DO
ZACHOWANIA BEZPIECZENSTWA INFORMACJI stanowiace Zatacznik nr 2_Bl. Szkolenie przeprowadza
IOD. Dokumentacja jest przechowywana przez I0D. Za skierowanie osoby na szkolenie odpowiada w
przypadku praktykantéw/staiystéw — pracownik dzialu HR nadzorujacy w Spéice proces szkolenia
praktykantéw/stazystéw,
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— w przypadku wspédtpracownikéw/dostawcéw Spotki — wiasciciel aktywdw (kierownik komdrki
organizacyjnej, pracownik na samodzielnym stanowisku), ktére ma pod bezposrednig opieky i ktére
zostang udostepnione.

2.1. Kontrahentom nalezy udostepnia¢ tylko te informacje, ktére sg niezbedne do wykonania umowy.

2.2. W przypadku udostepnienia informacji stanowigcych tajemnice spétki osobom wspdtpracujgcym w
trakcie spotkan grupowych wymagane jest podpisanie ZOBOWIAZANIA DO ZACHOWANIA POUFNOSCI
INFORMACIJI stanowigce Zatacznik nr 3_Bl. Dokumentacja jest przechowywana przez 10D natomiast
odpowiedzialnosc¢ za dopetnienie formalnosci spoczywa na osobie organizujgcej spotkanie.

2.3. Umowy o zachowaniu poufnosci/ Umowy o wymianie informacji. W uzasadnionych przepisami prawa
badz wzgledami bezpieczeristwa, wymiana informacji i oprogramowania pomiedzy Spétka a stronami
zewnetrznymi podlega regulacji w drodze umowy. W umowach z Podmiotami zewnetrznymi nalezy
zawierac¢ zapisy 0 zachowaniu w poufnosci i nieujawnianiu informacji o tresci:

" Zobowiqzuje sie do zachowania w tajemnicy informacji, do ktérych mam lub bede miat{a) dostep, w

szczegolnosci  informacji  dotyczgcych  danych  osobowych, technicznych, technologicznych,
organizacyjnych oraz innych posiadajgcych wartos¢ gospodarczq, nieujawnionych do publicznej
wiadomosci.” Za wiaczenie do tresci umowy zapisow o zachowaniu w poufnosci odpowiada
Kierownik komérki organizacyjnej sporzadzajacej umowe.

3. Bezpieczeristwo fizyczne i sSrodowiskowe
Cel: zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach nalezgcych

do Spoftki.

3.1. Aktywa informacyjne w tym dane osobowe mogg by¢ przetwarzane wytgcznie w bezpiecznych
pomieszczeniach zgodnie z zasada wiedzy koniecznej i w sposéb uniemozliwiajacy ztosliwe dziatania. Do
pomieszczen przetwarzania danych osobowych zalicza sie :

— Serwerownie;

— pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze;

— pomieszczenia, w ktérych przechowywane sa sprawne oraz uszkodzone elektroniczne nosniki informacji,
kopie zapasowe;

— pomieszczenia, w ktérych przechowuje sie dokumenty Zrédiowe oraz wydruki z systemu
informatycznego;

— pomieszczenia, w ktorych zlokalizowane sg zbiory nieinformatyczne.

W przypadku koniecznosci przetwarzania danych w innych miejscach niz wwym. konieczna jest zgoda

Administratora.

3.2. Przebywanie wewnatrz obszaréw bezpiecznych, osdb nieuprawnionych do przetwarzania danych jest
dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych danych za zgoda
Wiasciciela zasobéw.

3.3. Budynki lub pomieszczenia, w ktérych przetwarzane sg dane, sq zamykane podczas nieobecnosci oséb
upowaznionych.

3.4. Stosuje sie polityke kluczy polegajgca na tym, ze:

— Klucze do pomieszczen pozostajg pod osobistym nadzorem oséb upowaznionych.

~ Klucze do pomieszczen szczegélnie chronionych tj. serwerowni/archiwum wydawane s3 za pobraniem i
pozostajg pod osobistym nadzorem oséb upowaznionych.

—~ Klucze zapasowe przechowywane sg w zamknietej szafce na poziomie | kotlowni KR-1.

— Woydawanie kluczy zapasowych upowaznionym pracownikom moze odbywac sie tylko w uzasadnionych
sytuacjach oraz przypadkach awaryjnych za zgodg Wiascicieli zasobdw. Klucze zapasowe po ich
wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu.
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— Klucze stuzace do zabezpieczenia biurek i szaf w godzinach pracy pozostajg pod nadzorem pracownikow,
ktérzy ponosza petng odpowiedzialnos¢ za ich nalezyte zabezpieczenie

— Po zakonczeniu pracy, klucze stuigce do zabezpieczenia biurek i szaf muszg by¢ przechowywane w
zabezpieczonym miejscu.

— Po zakonczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia pomieszczen a w szczegdlnosci
(wytaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych, wylaczenia oswietlenia,
zabezpieczenia i zamkniecia okien i drzwi, inne).

3.5. Zakazane jest przetwarzanie danych w tych pomieszczeniach, w ktérych osoby Trzecie wykonujg prace
techniczne.

3.6. Sprzet do przetwarzania danych w pomieszczeniach bezpiecznych nalezy umieszcza¢ w takich miejscach,
aby zminimalizowa¢ niepotrzebny dostep do obszaréw pracy.

3.7. Zabrania sie spozywania positkdw i napojéw w bliskim sgsiedztwie $rodkéw przetwarzania informacji.

3.8. Sprzet, informacje lub oprogramowanie mogg by¢ wynoszone poza siedzibe Spétki wytgcznie za zgoda
Administratora i nalezy je zabezpieczy¢ przed wystapieniem réinych ryzyk zwigzanych z praca poza
miejscami bezpiecznymi.

3.9. Zgoda na uzytkowanie komputera przenos$nego, do wykonywania czynnosci stuzbowych poza obszarami
bezpiecznymi (tj. poza siedzibg Spotki) wyrazona jest w formie pisemnej. Wniosek o wyrazenie
zgody/wycofanie zgody skfada kierownik dziatu Uzytkownika/wtasciciel zasobéw za posrednictwem 10D.
Podpisana przez Prezesa Zarzadu zgoda przekazana jest Uzytkownikowi (2 egz. przechowywany jest
przez 10D). Informacje o wyrazonej zgodzie 10D przekazuje kierownikowi dziatu/wtascicielowi zasobow
oraz do dziatu IT w celu wprowadzenia odpowiednich zabezpieczen.

3.10. Sprzet, przed zbyciem lub przekazaniem do ponownego uzycia nalezy przekaza¢ ASI w celu
sprawdzenia wszystkich jego skladnikéw zawierajacych nosniki informacji, dla zapewnienia, ie
wszystkie dane i licencjonowane programy zostaly usuniete lub bezpiecznie nadpisane.

3.11. Kazdy pracownik zobowigzany jest do stosowania polityki czystego biurka dla dokumentéw

papierowych i czystego ekranu dla srodkéw przetwarzania informacji, polegajgcych na tym ze:

— po zakoriczonym dniu pracy biezaca dokumentacja w formie papierowej oraz nosniki elektroniczne sa
przechowywane w zamknigtych szafach/biurkach lub w innym bezpiecznym miejscu wskazanym przez
wiasciciela aktywoéw (kierownika komdrki organizacyjnej),

— na biurku pozostaje jedynie telefon, materialy biurowe, organizer na dokumenty powszechnie uzywane.

— W sytuacjach nagtych, zwigzanych w szczegélnosci ze stanem zdrowia pracownika lub przedtuzajacg sie
nieobecnoscig w biurze, za realizacje Polityki w jego imieniu odpowiada wiasciciel zasobéw (kierownik
komérki organizacyjnej) lub solidarnie pracownicy, ktérych stanowiska pracy znajduja sie najblizej.

— Dokumentacja przechowywana w formie elektronicznej jest zabezpieczona poprzez wytgczenie
komputera (zabezpieczonego indywidualnym hastem i przy zachowaniu zasad okreslonych w czesci Ill
PBI - Zarzadzanie bezpieczenstwem informatycznym- Zasady bezpieczeristwa podczas pracy w systemie
informatycznym).

— W przypadku czasowego opuszczenia stanowiska pracy, pracownik jest zobowigzany do kazdorazowego
blokowania komputera poprzez wigczenie wygaszacza ekranu.

3.12. Kazdorazowe uchybienie zabezpieczen fizycznych chronigcych dane osobowe musi by¢ zgtaszane do
10D.

3.13. Wszyscy pracownicy i uzytkownicy podmiotéw zewnetrznych, w momencie zakoriczenia
zatrudnienia, umowy lub porozumienia zobowigzani sg do zwrotu aktywéw zwigzanych z informacjg i
srodkami przetwarzania informacji.
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4. Postepowanie dyscyplinarne

4.1. W przypadku naruszenia zasad bezpieczenstwa informacji przez Pracownika zastosowanie znajdujg
przepisy Kodeksu Pracy i obowigzujacego prawa oraz Regulaminu Pracy obowigzujgcego w Spdice. Za
wszczecie postepowania dyscyplinarnego z powodu naruszenia zasad bezpieczeristwa odpowiada
kierownik komdérki organizacyjnej. W postepowaniu dyscyplinarnym uwzglednia sie takie czynniki jak:

— rodzaj i waga naruszenia bezpieczenstwa informacji;

— wplyw naruszenia na biznes;

— czestotliwo$¢ wystepowania (czy jest to pierwsze czy kolejne naruszenie);

— czy winny byt prawidtowo przeszkolony;

— inne stosowne do okolicznosci czynniki.

4.2. Naruszenie zasad ochrony danych przez pracownika/uzytkownika zewnetrznego moie skutkowac
postawieniem mu zarzutu, okre$lonego w art. 266-269c¢ Kodeksu Karnego (Rozdziat XXXIII Przestgpstwa
przeciwko ochronie informacji).

4.3. Zgodnie z art. 100 §2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany do przestrzegania tajemnicy
okreslonej w odrebnych przepisach. Dane osobowe, ktérym Spétka nadaje charakter poufny maja
charakter takiej tajemnicy, a jej ujawnienie w zaleznosci od zakresu ujawnionych danych osobowych
oraz nastawienia pracownika dopuszczajacego sie nieuprawnionego ujawnienia danych, moze miec
charakter naruszenia lub ciezkiego naruszenia obowigzkéw pracowniczych.

4.4, Pracownik dopuszczajacy sie nieuprawnionego ujawnienia lub wykorzystania danych osobowych w
spos6b sprzeczny z ich przeznaczeniem (np. wykorzystania danych osobowych do celéw prywatnych) czy
tez ich przetwarzania w sposéb niezgodny z przyjetymi w Spétce procedurami moze zosta¢ ukarany karg
upomnienia lub nagany.

4.5. W razie ciezkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy lub przetwarzania
ich w sposéb razgco sprzeczny z przyjetymi zasadami i procedurami, Administrator moze rozwigzac bez
wypowiedzenia umowe o prace z winy pracownika.

4.6. Sankcje dotyczace ujawnienia poufnych danych stosuje sie analogicznie do ujawnienia przez pracownika
informacji dotyczacych stosowanych zabezpieczen.

5. Postepowanie w przypadku naruszenia zasad ochrony danych
W przypadku naruszenia zasad ochrony danych prowadzacych do incydentu bezpieczeristwa informaciji
nalezy postepowaé zgodnie z instrukcjami zawartymi w PBI oraz w Planie Reagowania Kryzysowego —
wydawanym Zarzadzeniem Prezesa Sp6tki. Zarzadzanie incydentem kryzysowym prowadzone jest w oparciu
o wypracowane i wdrozone postgpowanie:
—  Wykrycie incydentu;
— Regularne monitorowanie incydentu;
— Prowadzenie wewnetrznej komunikacji oraz reagowanie na komunikaty zewnetrzne;
— Zapewnienie dostepnosci srodkdw komunikacji podczas incydentu, ktéry zaktoca dziatanie;
— Ufatwienie zorganizowanej komunikacji z instytucjami reagowania kryzysowego;
— Rejestrowania kluczowych informacji na temat incydentu, podjetych dziatan i decyzji;
— Informowania 0s6b, ktérych dane dotyczg, o zaistniatym lub nadchodzacym incydencie.
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STOSOWANE ZABEZPIECZENIA W PRZEPLYWIE INFORMACII

Szczegbtowy opis wystepujacych zagrozen oraz stosowanych zabezpieczeri zawarto w RAPORCIE
dotyczagcym podejscia Spotki do przetwarzania aktywéw informacyjnych w tym danych osobowych,
opartym na ryzyku, bedgcym zatacznikiem do PBI.

Uwzgledniajac zagrozenia mogace mie¢ wplyw na bezpieczeristwo aktywdw informacyjnych Spétki, w tym
na bezpieczeristwo danych osobowych zastosowano szereg zabezpieczei klasyfikujgc je nastepujaco:

Regulamin Pracy, Regulamin Organizacyjny
Polityka Bezpieczeristwa Informacji
Instrukcja Bezpiecznego Zarzadzania Systemem Informatycznym

Plan Reagowania Kryzysowego

Zarzadzenia wewnetrzne dot. bezpieczeristwa informacji
dokumentacja wdrozonych rozwigzan technicznych i fizycznych
wyniki przeprowadzonych audytéw

instrukcje

weryfikacja uprawnien

umowy/oswiadczenia o zachowaniu poufnosci informacji

umowy powierzenia przetwarzania danych osobowych

zgody na przetwarzanie danych osobowych
system antywirusowy, zabezpieczenia opisane w dokumencie poufnym "Instrukcja
Bezpiecznego Zarzadzania Systemem Informatycznym"

wyznaczenie pomieszczen bezpiecznych do przetwarzania danych
okreslenie praw dostepu do miejsc bezpiecznych

zabezpieczenie przed nieuprawnionym dostepem

wprowadzenie zasady "czystych biurek", ,polityke kluczy”

Na stosowane zabezpieczenia sktadajg sie m.in.:

— infrastruktura informatyczna — podzielona jest na biurowg i przemystowa. Sprzet jest regularnie
przeglgdany i rozbudowywany w zaleznosci od potrzeb, a systemy informatyczne aktualizowane wedtug
zaleceh producentdéw — z wyjatkiem niektérych systemdw przemystowych ktérych aktualizacja nie jest
uzasadniona biznesowo.

— Struktura organizacyjna - umoiliwia bezposredni kontakt Zarzadu z pracownikami. Nie funkcjonujg
zasady korporacyjne.

— Zasoby ludzkie i kompetencje — Spétka charakteryzuje sie niewielka rotacjg personelu, co przektada sie
na wysoka $wiadomos¢ i znajomos¢ proceséw z zakresu bezpieczenstwa informacji. Bezpieczeristwo
zapewniajg umowy na czas nieokres$lony.

— Procedury i wytyczne pracy ~ istnieje udokumentowany Zintegrowany System Zarzgdzania zgodny z
wymaganiami 1SO 9001:2008; ISO 14001:2004; OHSAS 18001:2007. Funkcjonuje Regulamin
Organizacyjny oraz Regulamin Pracy okreslajgcy obowiazki i prawa pracownikéw.

— Ustugi bankowosci elektronicznej oraz wydruki faktur — w transakcjach bankowoéci elektronicznej oraz
przy wymianie informacji w ramach ustugi wydruku faktur wykorzystywany jest podpis elektroniczny,
ktéry cechuje sie wysokim poziomem bezpieczenstwa informacji poprzez zapewnienie wykrywalnosci
wszelkiej zmiany w danych transakgji (integralnos¢ transakcji), uniemozliwienie podszywanie sie innych
pod dang osobe (uwierzytelnienie osoby) oraz niezaprzeczalnym dowodem wykonania transakcji przez
konkretng osobe.

— Aspekty prawne — Spdtka spetnia wymagania Ustawy o Ochronie Danych Osobowych oraz RODO.
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KONTROLA PROCESU ZARZADZANIA BEZPIECZENSTWEM INFORMACII
Realizacja procesu zarzgdzania bezpieczeristwem informacji poddawana jest corocznej kontroli przy

wykorzystaniu m.in. ponizszych miar:

Skala oceny: Ip | stan procesu
1 = Brak proceséw / NIE 1 | nowozatrudniony pracownik, przechodzi szkolenie z
zasad bezpieczeristwa informacji w pierwszym dniu pracy
2 | pracownik sktada oswiadczenie o zachowaniu poufnosci -
zatacznik nr 1 do PBI
2 = Istnieje proces nieformalny / 3 | istniejg zapisy w umowach o prace o zachowaniu w
OPRACOWAC PONOWNIE poufnosci oraz nieujawnianiu informacji bedacych
tajemnica przedsiebiorstwa
4 |istniejg zapisy w kartach zadan pracownikéw okreslajace
obowiazki/uprawnienia odnoszgce sie do zarzadzania
przetwarzanymi informacjami i danymi osobowymi
3 = Istnieje formalny, udokumentowany 5 | zobowigzania do zachowania bezpieczeristwa informacji -
proces/ POPRAWIC zatgcznik nr 2 wymagane w stosunku do 0séb
wspétpracujacych ze Spétka
6 | reagowanie na nowe sytuacje w zakresie bezpieczeristwa
informacji,
4 = Istnieje formalny, udokumentowany 7 | dokonywanie okresowej oceny skutecznosci wdrozonych
proces, a ponadto mierzone s3 zabezpieczen,
najwazniejsze parametry / DOBRZE
8 | prowadzenie rejestru incydentéw bezpieczeristwa
informacji
5 = Istnieje formalny, udokumentowany 9 | opracowywanie rocznych raportéw dotyczgcych stanu
proces, mierzone sg najwazniejsze bezpieczenstwa informacji w obszarze bezpieczeristwa
parametry, a ponadto proces jest stale organizacyjnego.
doskonalony na podstawie wynikéw
pomiaréw / BARDZO DOBRZE
10 | w przypadku incydentow - postepowanie zgodne z

Planem reagowania kryzysowego
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ZARZADZENIE BEZPIECZENSTWEM RZETWARZANIA DANYCH OSOBOWYCH

CEL ZARZADZANIA BEZPIECZENSTWEM PRZETWARZANIA DANYCH OSOBWYCH

Procesy przetwarzania danych osobowych podejmowane w Spétce s ztozone i angazujg wiele podmiotéw,
co wynika z koniecznoéci m.in. duzej iloéci kontrahentéw, bedgcych osobami fizycznymi, korzystania z
nieruchomosci oséb trzecich, koniecznosci uzyskiwania licznych pozwoleri, uzgodnieri i opinii. Celem
zarzadzania bezpieczefistwem przetwarzania danych osobowych w Spéice jest osiagniecie poziomu
organizacyjnego i technicznego, ktdry pozwoli na wtasciwe wykonanie obowigzkéw Administratora Danych
Osobowych (ADO} w zakresie zabezpieczenia i prawidfowej ochrony przetwarzanych danych osobowych.

Zarzadzanie bezpieczeristwem danych osobowych pozwala na okreélenie:

— zasad przetwarzania danych osobowych oraz ich zabezpieczen, jako zestawu praw, regut i zaleceri
stuzgcych ochronie i dystrybucji wewnatrz Spétki;

— procesdw przetwarzania danych osobowych oraz wprowadzonych zabezpieczenn technicznych
i organizacyjnych.

Ma zagwarantowad, ze :

1. na kazdym etapie dane osobowe sg przetwarzane w niezbednym zakresie oraz w sposob integralny,
poufny i rozliczalny;

2. pracownicy, wykonawcy oraz uzytkownicy zewnetrzni:

— s odpowiednio wprowadzeni w swoje obowigzki i odpowiedzialnoéci zwigzane z ochrong danych
osobowych i ich przetwarzaniem, przed przyznaniem im dostepu do danych osobowych;

— otrzymali zalecenia okreslajgce wymagania w zakresie bezpieczeristwa ochrony danych osobowych,
zwigzane z ich obowigzkami;

— wypetniaja zalecenia i warunki zatrudnienia, ktére uwzgledniajg zasady ochrony danych osobowych oraz
wiasciwe metody pracy;

— W sposdb ciaggly utrzymuja odpowiednie umiejetnosci i kwalifikacje.

3. Za biezaca, operacyjng ochrone danych osobowych odpowiada osoba przetwarzajagca te dane
w zakresie zgodnym z zakresem upowaznienia, kompetencjami lub rolg sprawowang w procesie
przetwarzania danych.

DANE OSOBOWE - KRYTERIA OCENY INFORMACII

Podczas stosowania oceny, czy okreslona informacja lub zestaw informacji stanowig dane osobowe, osoby

przetwarzajgce dane osobowe powinny bra¢ pod uwage nastepujgce wytyczne:

1. przepisy RODO nie dotyczg przetwarzania danych (informacji) dotyczacych oséb zmartych, oséb
prawnych oraz tzw. utomnych oséb prawnych (jednostek organizacyjnych nieposiadajacych osobowosci
prawnej), w tym danych o firmie i formie prawnej oraz danych kontaktowych osoby prawnej lub
utomnej osoby prawnej;

2. w zaleznosci od okolicznosci konkretnego procesu przetwarzania danych osobowych, ta sama kategoria
informaciji (np. adres, imie i nazwisko) moze stanowi¢ dane osobowe lub tez nie. W przypadkach braku
pewnosci, czy okreslona kategoria danych stanowi dang osobowa, nalezy z ostroznosci stosowac¢ do tych
informacji zasady ochrony danych osobowych okreslone w RODO;

3. dane zagregowane, ktére nie odnosza sie do jednej osoby, ale do catej grupy oséb, nie stanowig danych
osobowych, o ile nie mozna w takim agregacie danych zidentyfikowaé okreslonych oséb fizycznych,
ktorych dane dotycza. Przykfadowo, informacja o adresie (danych adresowych mieszkania) moze nie
stanowi¢ danej osobowej, jezeli Spétka nie dysponuje dodatkowymi informacjami, ktére moégtby
powigza¢ z tg informacja w taki sposéb, aby zidentyfikowaé chociaz jeden podmiot danych (nawet
posrednio);

4. Spotka rozroznia pseudonimizacje od anonimizacji. Anonimizacja jest nieodwracalna, a pseudonimizacja
jest procesem mozliwym do odwrécenia z wykorzystaniem dodatkowych informacji (np. kluczy
szyfrujacych, danych Zrédtowych itp.).
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ZASADY StUZACE OCHRONIE PRZETWARZANYCH DANYCH OSOBOWYCH

Spotka, dbajgc o skutecznos$é ochrony danych osobowych stosuje m.in.:

— przeszkolenie pracownikéw dopuszczonych do przetwarzania danych w zakresie bezpieczeristwa danych
osobowych;

— przypisanie  uzytkownikom okreslonych atrybutéw pozwalajagcych na  ich  identyfikacje
w systemach informatycznych (np. hasta, identyfikatory), umoiliwiajacych im dostep do danych
osobowych - stosownie do zakresu upowaznienia i indywidualnych pozioméw dostepu;

— okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania przy
przetwarzaniu danych osobowych;

— podejmowanie niezbednych dziatari, w celu likwidacji stabych ogniw w systemie ochrony danych
osobowych;

— $ledzenie osiggnie¢ w dziedzinie bezpieczeristwa systeméw informatycznych i w miare mozliwosci
organizacyjnych i techniczno-finansowych wdrazanie nowych narzedzi i metod pracy oraz sposobéw
zarzgdzania systemami informatycznymi, stuzgcych wzmocnieniu bezpieczenstwa przetwarzania danych

osobowych.
Pracownicy spotki oraz uzytkownicy zewnetrzni zobowigzani sg do:
— wykorzystywania technik kryptograficznych do ochrony poufnosci, integralnosci

i rozliczalnosci danych osobowych przesytanych publicznymi sieciami telekomunikacyjnymi;

— ochrony danych osobowych przed przechwyceniem, kopiowaniem, modyfikacja, btednym wyborem
drogi komunikacji i zniszczeniem;

— stosowania zabezpieczen i ograniczen zwigzanych z mozliwoscig przekazywania wiadomosci za pomoca
srodkéw komunikacji, np. automatyczne przekazywanie poczty elektronicznej na zewnatrz;

— niepozostawiania informacji zawierajgcych dane osobowe przy urzadzeniach drukujgcych, np.
kopiarkach, drukarkach, faksach, do ktédrych mogg mie¢ dostep osoby nieupowaznione;

— upewnienia sie przed przekazaniem danych osobowych, czy rozméwca jest osobg upowainiong do
uzyskania okreslonych danych osobowych;

— zachowania szczegblnej ostroznosci w trakcie rozméw telefonicznych, unikajac podstuchania danych
osobowych przez osoby nieupowainione;

— niepozostawiania wiadomosci zawierajacych dane osobowe w automatycznych sekretarkach;

— transportu danych osobowych w formie elektronicznej i papierowej pomiedzy obszarami,
w ktorych s3 przetwarzane w sposdb ograniczajgcy mozliwoé¢ ich pozyskania i odczytu przez osoby
nieupowaznione.

Ponadto, Spétka przetwarzajac dane osobowe kieruje sie nastepujacymi zasadami, stuzacymi ochronie praw
osoby, ktérej dane osobowe s3 przetwarzane i w poszanowaniu jej débr osobistych® i jako Administrator
jest odpowiedzialny za przestrzeganie ponizszych przepiséw oraz musi by¢ w stanie wykazac ich
przestrzeganie (,rozliczalno$é”). Dane musza by¢*:

— przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane dotyczg
(,,zgodno$é z prawem, rzetelnosc i przejrzystosc”);

— zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb
niezgodny z tymi celami (,,ograniczenie celu”);

— adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane
(,minimalizacja danych”);

— prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby dane
osobowe, ktére sg nieprawidtowe w Swietle celdéw ich przetwarzania, zostaty niezwtocznie usunigte lub
sprostowane (, prawidtowosc”);

— przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres nie
diuiszy, niz jest to niezbedne do celéw, w ktorych te dane sg przetwarzane; dane osobowe mozna

3 Wywigzujac sie z obowigzkéw wynikajacych z Rozporzadzenia RODO wdrozono wzory dokumentdéw stanowigce
zataczniki do rozdziatu Il niniejszej Polityki na podstawie RAPORTU Z AUDYTU W ZAKRESIE NOWYCH PRZEPISOW O
ODO z dnia 09.11.2017r.

4 Rozporzadzenie RODO Rozdziat Il art.5 zasady dotyczace przetwarzania danych osobowych
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przechowywaé przez okres dtuzszy, o ile bedq one przetwarzane wytacznie do celéw archiwalnych w
interesie publicznym, do celéw badari naukowych lub historycznych lub do celdéw statystycznych na
mocy art. 89 ust.1 {,,ograniczenie przechowywania”);

— przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczerstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym zprawem przetwarzaniem oraz przypadkowsg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub organizacyjnych

2z

(,integralnos$¢ i poufnosé”).

1. Zgodno$¢ przetwarzania z prawem (art. 6 RODO)
1.1. Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkdw:
a) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wiekszej
liczbie okreslonych celéw;

b) jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatar na
zadanie osoby, ktérej dane dotycza, przed zawarciem umowy - (nie wymaga zgody na przetwarzanie danych) np.:
— przetwarzanie danych osobowych wiasciciela lokalu mieszkalnego w ramach wykonania umowy przez Spétke na
rzecz wspdlnoty mieszkaniowej
— whnioski o zawarcie umowy (np. umowy kompleksowej lub umowy o przyltaczenie do sieci) sktadane przez
odbiorcéw ciepta i potencjalnych kontrahentéw;

c)przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego ciazacego na administratorze - (nie wymaga
zgody na przetwarzanie danych) np.:

— przetwarzanie danych osobowych wiasciciela nieruchomosci w ramach wykonania dyspozycji normy art. 7 ust. 5
Prawa energetycznego w zakresie realizacji i finansowania budowy i rozbudowy sieci w przypadku, w ktérym na
nieruchomosci rzeczonego wtasciciela majg zostaé posadowione urzadzenia przesytowe,

— przetwarzanie danych osobowych réznych podmiotéw w zakresie sporzadzania plandéw rozwoju w zakresie
zaspokojenia obecnego i przysztego zapotrzebowania na paliwa gazowe lub energieg;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby
fizycznej - (nie wymaga zgody na przetwarzanie danych) np.:
— przetwarzanie danych osobowych wiasciciela nieruchomosci, ktéry zgtosit awarie urzadzen przesytowych
posadowionych na jego nieruchomosci, ktéra to awaria zagraza jego zywotnym interesom;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub wramach
sprawowania wiadzy publicznej powierzonej administratorowi - (nie wymaga zgody na przetwarzanie danych) np.:
— przetwarzanie danych osobowych réinych podmiotéow w zakresie w realizacji i finansowania budowy i

rozbudowy sieci cieptowniczej;

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia, zwyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesébw majgq interesy lub podstawowe prawa iwolnosci osoby, ktérej dane dotycza, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotycza, jest dzieckiem - (nie wymaga zgody na
przetwarzanie danych) np.:

— przetwarzanie danych osobowych w zwigzku z koniecznosdcia obstugi zgtoszern awaryjnych réznymi kanatami
komunikacji;

— przetwarzanie danych osobowych w zwiazku ze zgtaszanymi roszczeniami lub reklamacjami;

— przetwarzanie danych osobowych przez podmiot trzeci w celu windykacji naleznosci;

— marketing bezposredni np. poprzez wysytke papierowych lub elektronicznych broszur informacyjnych i
reklamowych dotyczgcych produktéw i ustug;

— telefoniczne pogotowie cieptownicze, czyli telefon alarmowy, ktéry pozwala kazdej osobie na zgtaszanie awarii i
usterek infrastruktury cieptowniczej;

— przetwarzanie danych osobowych podmiotéw danych zwigzanych z nieruchomosciami, na ktérych posadowione
zostaly urzadzenia przesytowe;

— przetwarzanie danych osobowych podmiotow danych zwigzanych z procesem uzyskiwania tytutu prawnego do
nieruchomosci, na ktérej majg zostaé posadowione urzadzenia przesytowe;

— przetwarzanie danych osobowych podmiotéw danych w zwigzku z uzasadniong koniecznoscig kontaktu z
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podmiotem danych w przypadku odtaczenia ciepta z uwagi na zaleganie podmiotu danych z ptatnosciami, w
przypadku, gdy odbiorcami ciepta sg spétdzielnie mieszkaniowe, domki wielorodzinne czy wspdlnoty
mieszkaniowe;

— kontakt z administratorami, zarzadcami nieruchomosci, wspélnotami mieszkaniowymi.

1.2. Cel przetwarzania musi by¢ okreslony w tej podstawie prawnej lub, w przypadku przetwarzania, o ktérym mowa
w ust. 1.1. lit. e} — musi by¢ ono niezbedne do wykonania zadania realizowanego w interesie publicznym. Jezeli
przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaly zebrane, nie odbywa sie na podstawie zgody
osoby, ktérej dane dotycza, Administrator — aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem,
w ktorym dane osobowe zostaly pierwotnie zebrane — bierze pod uwage miedzy innymi:
a) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego dalszego przetwarzania;
b) kontekst, w ktérym zebrano dane osobowe, w szczegéinosci relacje miedzy osobami, ktérych dane dotyczs,
a administratorem;

c) charakter danych osobowych, w szczegdlnosci czy przetwarzane sa szczegélne kategorie danych osobowych zgodnie
z art. 9 lub dane osobowe dotyczace wyrokdw skazujacych i naruszen prawa zgodnie z art. 10;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktdrych dane dotyczg;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacji.

2. Warunki wyrazenia zgody (art. 7 RODO)

2.1. Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi byé w stanie wykaza¢, ze
osoba, ktérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych.

2.2. Jezeli osoba, ktorej dane dotyczg, wyraza zgode w pisemnym os$wiadczeniu, ktére dotyczy takze innych
kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposob pozwalajacy wyrainie odrdzni¢ je od
pozostatych kwestii.

2.3. Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie zgody nie
wplywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
wycofaniem. Osoba, ktérej dane dotyczg, jest o tym informowana, zanim wyrazi zgode. Wycofanie
zgody musi by¢ réwnie tatwe jak jej wyrazenie.

Stosowane wzory:

—  Zatacznik nr 1 - Wzér zgody na przetwarzanie danych osobowych.

—  Zaftacznik nr 2 - Wzér zgody na otrzymanie informacji handlowej za pomoca srodkéw komunikacji
elektronicznej.

— Zatacznik nr 3 - Wzér zgody na uzywanie telekomunikacyjnych urzadzenn koricowych i
automatycznych systeméw wywotujacych dla celéw marketingu bezposredniego

Kazde przetwarzanie danych osobowych w Spéice odbywa sie na podstawie okreélonej przestanki
legalizujgcej przetwarzanie. Zmiana celu przetwarzania danych wymaga zastosowania procedury - Zatacznik
nr 21 - procedura postepowania w przypadku zmiany celu przetwarzania danych.

Kazde cofniecie zgody na przetwarzanie danych osobowych przez osobe, ktérej dane dotycza podlega
postepowaniu zgodnie z procedurg - Zatacznik nr 22 - procedura postepowania w przypadku cofniecia
zgody na przetwarzanie danych.

3. Udostepnienie danych osobowych

— Dane osobowe mogg by¢ udostepnione podmiotom uprawnionym do ich otrzymywania na mocy
przepiséw prawa i osobom, ktérych dotycza.

— Udostepnienie danych osobowych osobie nieupowaznionej do przetwarzania danych osobowych moze
nastgpi¢ wylacznie za zgoda Wiasciciela zasobéw danych osobowych. Decyzje o wyrazeniu zgody
podejmuje ADO. Zaréwno wniosek jak i zgoda powinny by¢ wystosowane z zachowaniem formy
pisemnej.

— Udostepniajgc dane osobowe nalezy zaznaczaé, ie moina je wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.

— Za przygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku jest
odpowiedzialny Wiasciciel zasobéw danych (kierownik komdrki organizacyjnej).

— Informacje zawierajagce dane osobowe sg przekazywane uprawnionym podmiotom lub osobom za
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potwierdzeniem odbioru.

4. Obowiagzki Administratora w zakresie obstugiwania wnioskéw/2adai (motyw 59 RODO)

RODO naktada na administratoréw nastepujace obowigzki w zakresie obstugiwania wnioskéw/zgdan

sktadanych w zwiazku z realizacjg przez osoby, ktérych dane dotycza przystugujgcych im uprawnien:

1. na kazdy wniosek/zadanie nalezy odpowiedzie¢; w przypadku gdy administrator nie bedzie realizowat
wniosku/zgdan (np. z uwagi na wyjatek od danego uprawnienia), informuje osobe, ktérej dane dotycza,
w terminie miesigca o powodach niepodjecia dziatari oraz o mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania ze srodkdw ochrony prawnej przed sagdem;

2. administrator winien zrealizowa¢ uprawnienie bez zbednej zwtoki, a w kazdym razie w terminie
miesigca od otrzymania wniosku/zgdania; termin ten moze by¢ przedtuzony o kolejne dwa miesigce z
uwagi na skomplikowany charakter zadania lub liczbe zadan (w takiej sytuacji, w terminie miesigca od
otrzymania zadania administrator informuje osobe, ktorej dane dotycza o przediuzeniu
terminu, z podaniem przyczyn opdznienia);

3. jezeli osoba, ktére dane dotycza przekazata swoje Zzadanie elektronicznie (np. e-mailem, wéwczas
— w miare mozliwosci — stosowne informacje nalezy jej réwniez przekaza¢ elektronicznie, chyba ze z3da
ona innej formy).

UPRAWNIENIA 0SOB, KTORYCH DANE SA PRZETWARZANE
1. Obowigzek informacyjny (art. 12-14 RODO)

Kazda osoba, ktérej dane dotycza musi by¢ poinformowana o prowadzeniu operacji przetwarzania i o jej
celach. Administrator zobowigzany jest do podania informacji zapewniajacych rzetelno$¢ i przejrzysto$é
przetwarzania, uwzgledniajgc konkretne okolicznosci i cel (motyw 60 RODO).

Stosowane wzory:

—  Zatacznik nr 4 - Wzér klauzuli informacyjnej (w przypadku pozyskiwania danych osobowych od
osoby, ktorej dane dotyczg).

Zatacznik nr 5 - Wzér klauzuli informacyjnej (w przypadku pozyskiwania danych osobowych z innych
Zrodet niz od osoby, ktérej dane dotycza).

2. Prawo dostepu do danych osobowych (art. 15 RODO)
Prawo to obejmuje:

— uzyskanie potwierdzenia, czy dane sg przetwarzane;

— jezeli dane sg przetwarzane, uzyskanie dostepu do nich oraz informacji wskazanych w art. 15 ust. 1
RODO. Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajgcych
przetwarzaniu. Jezeli osoba, ktérej dane dotycza, zwraca sie o kopie drogg elektroniczng i jezeli nie
zaznaczy inaczej, informacji udziela sie powszechnie stosowang droga elektroniczng (np. odpowiednio
zabezpieczony e-mail). .

Zatacznik nr 15 - procedura postepowania w przypadku otrzymania zadania dostepu do danych.

3. Prawo do sprostowania danych osobowych (art. 16 RODO).

Osoba, ktorej dane s3 przetwarzane ma prawo zadania niezwlocznego sprostowania danych
nieprawidtowych. Realizacja zgdania sprostowania polega — w zaleznosci od jego tresci — na sprostowaniu
nieprawidiowych danych osobowych, aktualizacji tych danych (np. w przypadku zmiany adresu, zmiany
nazwiska) lub uzupetnienia danych niekompletnych (o ile bedzie to zgodne z celem w jakim te dane s3
przetwarzane). Administrator informuje o dokonanym sprostowaniu danych osobowych (sprostowanie
nieprawidtowych danych, aktualizacja danych, uzupetnienie danych niekompletnych), kaidego odbiorce,
ktéremu ujawniono dane osobowe, w tym kazdy podmiot, ktéremu administrator powierzyt przetwarzanie
tych danych.
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Zatacznik nr 16 - procedura postepowania w przypadku otrzymania zadania sprostowania danych.

4. Prawo do usuniecia danych - ,,prawo do bycia zapomnianym” (art. 17 RODO).

Osoba ktérej dane dotyczg ma prawo do zadania niezwlocznego usunigcia dotyczacych jej danych

osobowych, a administrator ma je wowczas bez zbednej zwioki usunaé. Wspomniane prawo przystuguje,

gdy:

— dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaly zebrane lub w inny sposéb
przetwarzane;

— osoba, ktérej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

— osoba, ktérej dane dotyczg, wnosi sprzeciw wobec przetwarzania jej danych;

— dane osobowe byly przetwarzane niezgodnie z prawem;

— dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego w
prawie Unii lub prawie parstwa cztonkowskiego;

— dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczeristwa informacyjnego w
stosunku do dziecka.

RODO przewiduje w art. 17 ust. 3 wyjatki od prawa do bycia zapomnianym. Prawo takie nie przystuguje, gdy

przetwarzanie danych jest niezbedne w szczegélnosci do:

—  korzystania z prawa do wolnosci wypowiedzi i informacji

—  wywigzania sie z prawnego obowigzku wymagajacego przetwarzania na mocy prawa UE lub prawa
panstwa cztonkowskiego,.

— ustalenia, dochodzenia lub obrony roszczen.

Zatacznik nr 17 - procedura postepowania w przypadku otrzymania zadania usunigcia danych

5. Prawo do ograniczenia przetwarzania (art. 18 RODO).

,Ograniczenie przetwarzania” oznacza przechowywanie danych w celu ograniczenia ich przysztego

przetwarzania (art. 4 ust. 3 RODO). Oznacza to, ze dane nie s3 trwale usuwane, lecz pozostajg w systemie,

ale s3 w nim oznaczone w celu zmiany zakresu i formy przetwarzania. W zautomatyzowanych zbiorach
danych przetwarzanie nalezy zasadniczo ograniczy¢ Srodkami technicznymi w taki sposéb, by dane osobowe
nie podlegaty dalszemu przetwarzaniu ani nie mogly by¢ zmieniane. Prawo przystuguje gdy:

—  osoba, ktérej dane dotycza, kwestionuje prawidtowo$¢ danych osobowych;

— przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia si¢ usunigciu
danych osobowych, zgdajac w zamian ograniczenia ich wykorzystywania;

— administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s3 one potrzebne
osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

— osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania - do czasu stwierdzenia, czy
prawnie uzasadnione podstawy po stronie administratora sg nadrzedne wobec podstaw sprzeciwu
osoby, ktorej dane dotycza.

Gdy przetwarzanie danych zostanie ograniczone, mogg one by¢ wylacznie przechowywane i nie mogg by¢

przedmiotem innych operacji. Administrator informuje o dokonanym ograniczeniu przetwarzania, kazdego

odbiorce, ktéremu ujawniono dane osobowe, w tym kazdy podmiot, ktéremu administrator powierzyt
przetwarzanie tych danych.

Zatacznik nr 18 - procedura postepowania w przypadku otrzymania zadania ograniczenia dostepu do

danych.

6. Prawo do przenoszenia danych (art. 20 RODO).

RODO uprawnia, osobe ktérej dane dotycza, do otrzymania od administratora i przestania do innego
administratora dotyczacych jej danych osobowych, w ,ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym sie do odczytu maszynowego” (np. pliki XML, CSV). Nie nalezy uzywac formatdéw, do
ktérych odczytania konieczne jest otrzymanie ptatnych licencji. Prawo do przenoszenia danych przystuguje
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wowczas, gdy:

—  przetwarzanie odbywa sie w spos6b zautomatyzowany (prawo to nie dotyczy przetwarzania w zbiorach
tradycyjnych, np. segregatorach) i

—  podstawgq przetwarzania byta zgoda osoby, ktérej dane dotycza.

Prawo do przenoszenia danych obejmuje tylko te z nich, ktére osoba dostarczyta administratorowi.

Zatacznik nr 19 - procedura postepowania w przypadku otrzymania zadania przeniesienia danych

7. Prawo do sprzeciwu {art. 21 RODO).

Osoba, ktérej dane dotycza, ma prawo wniesienia sprzeciwu, gdy:

— podstawg przetwarzania byla jego niezbedno$¢ do wykonania zadania realizowanego w interesie
publicznym;

— podstawg jego przetwarzania byta niezbedno$¢ do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzeciy;

— dane s3 przetwarzane w celu marketingu bezposredniego (bezwzgledne prawo do sprzeciwu).

Warunkiem uwzglednienia sprzeciwu w dwdch pierwszych, wskazanych powyiej przypadkach (wzgledne

prawo do sprzeciwu) jest wskazanie, przez osobe, ktérej dane dotycza, ze za uwzglednieniem jej zadania

przemawia jej szczegblna sytuacja (np. przetwarzanie grozi ujawnieniem danych zwigzanych ze sferg

prywatnosci lub Zycia rodzinnego. W przypadku sprzeciwu wobec marketingu bezposredniego,

administrator musi zaprzesta¢ przetwarzania tych danych bez dalszych warunkéw (bezwzgledne prawo do

sprzeciwuy).

Zatacznik nr 20 - procedura postepowania w przypadku otrzymania sprzeciwu wobec przetwarzania

danych.

OBOWIAZKI ADMINISTRATORA (ART. 24 RODO).

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci
0s6b fizycznych o réznym prawdopodobierstwie i wadze zagrozenia, Administrator wdraza odpowiednie
$rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z Rozporzadzeniem i aby méc to
wykazaé.

1. Uwazglednienie ochrony danych w fazie projektowania oraz domysina ochrona danych

Spotka stosuje sie do poniiszych zasad okreslonych w art. 24 i art. 25 RODO. Przeprowadzana ocena

skutkow oraz jej wyniki przedstawiono w RAPORCIE dotyczacym podejécia Spétki do przetwarzania

aktywéw informacyjnych w tym danych osobowych, opartym na ryzyku (data zatwierdzenia Raportu

05.10.2018 r.). Raport obejmuje planowane srodki, zabezpieczenia i mechanizmy majace minimalizowa¢ to

ryzyko, zapewniac¢ ochrone danych osobowych oraz wykazaé przestrzeganie RODO.

— zasada ,privacy by design” (prywatnos¢ powinna byé¢ zaprojektowana) (art. 25 ust. 1 RODO),
nakazujgca przy okreslaniu sposobédw przetwarzania, jak i w czasie przetwarzania, wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych wcelu skutecznej realizacji zasad ochrony
danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by chroni¢ prawa oséb,
ktérych dane dotycza.

— zasada ,privacy by default” (prywatnos¢ domyslnie), (art. 25 ust. 2 RODO), polegajgca na koniecznoéci
wdrozenia odpowiednich srodkdw technicznych iorganizacyjnych, aby domyslnie przetwarzane byly
wylgcznie te dane osobowe, ktére sy niezbedne dla osiagniecia kazdego konkretnego celu
przetwarzania.

—~ zasada rozliczalno$ci w potaczeniu z ww. zasadami ,privacy by default” i ,privacy by design”, sprawia,
Ze konieczne jest — niezaleznie od wdrozenia i udokumentowania stosownych procedur - by kazde
analizy i decyzje podejmowane w odniesieniu do proceséw przetwarzania danych osobowych, a to np.
w zakresie stosowanych srodkéw organizacyjnych i technicznych, zapewniajacych bezpieczerstwo
przetwarzania danych, byty dokumentowane, w celu zapewnienia realizacji obowigzku rozliczalnosci sie
Spotki z dziataniami zgodnie z RODO.
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2. Powierzenie przetwarzania danych osobowych (art. 26-28 RODO)

Przetwarzanie danych osobowych, ktérych administratorem jest Spétka moie by¢ zlecone podmiotom
zewnetrznym pod warunkiem dokonania jasnego podziatu obowigzkéw. Przetwarzanie przez podmiot
przetwarzajacy moze odbywac sie wytgcznie poprzez zawarcie na piémie umowy powierzenia przetwarzania
danych lub umowy o wspétadministrowanie lub poprzez zastosowanie innych instrumentéw prawnych,
ktory wigza podmiot przetwarzajacy z administratorem, okreslajg przedmiot i czas trwania przetwarzania,
charakter i cele przetwarzania, rodzaj danych osobowych i kategorie 0séb, ktérych dane dotyczg, oraz ktére
powinny uwzgledniaé konkretne zadania iobowigzki podmiotu przetwarzajgcego w kontekscie
planowanego przetwarzania oraz ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotycza.
Wiasciciel zasobéw (kierownik komérki organizacyjnej) jest odpowiedzialny za zgtoszenie 10D koniecznosci
podpisania umowy powierzenia przetwarzania danych osobowych. 10D prowadzi dalsze procedowanie.
Stosowane wzory: Zatacznik nr 7 - Wz6r umowy powierzenia przetwarzania danych osobowych.

3. Rejestrowanie czynnoséci przetwarzania (art. 30 RODO)

Spotka przetwarza dane osobowe okreslone w Rejestrze czynnosci przetwarzania prowadzonym przez 10D.
Jest to dokument, ktéry ma pokazywaé w szczegdlnosci w jakich procesach sa przetwarzane dane osobowe,
w jakim celu, kogo dotycza oraz jak s zabezpieczane. Prowadzony jest réwniez rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora.

Stosowane wzory:

Zatacznik nr 11 — wzér rejestru czynnosci przetwarzanych.

W przypadku przetwarzania danych osobowych w imieniu administratora zastosowanie ma Zafacznik nr 12
— wzdr rejestru czynnoéci przetwarzanych przez procesora.

BEZPIECZENSTWO PRZETWARZANIA
1.  Srodki techniczne i organizacyjne

Dane osobowe gromadzone sg w zbiorach a przetwarzane w systemach informatycznych oraz w kartotekach

ewidencyjnych. Prowadzona jest polityka ,czystego biurka” dla dokumentéw papierowych i przenoénych

noénikéw pamieci i ,czystego ekranu” dla srodkéw przetwarzania informacji.

Zbiory nieinformatyczne sg zabezpieczone przed dostepem i zniszczeniem:

— dokumenty i wydruki, zawierajace dane osobowe, przechowuje sie w zamykanych szafach biurowych
lub zamykanych szufladach;

— dokumenty sg archiwizowane i przechowywane w zamknietym pomieszczeniu, do ktérych dostep maja
jedynie uprawnione osoby;

— wydruki robocze, btedne lub zdezaktualizowane sg niezwlocznie niszczone przy uzyciu niszczarki do
papieru lub w inny sposéb zapewniajacy skuteczne ich usuniecie;

— w przypadku likwidacji zbioréw archiwalnych, stosuje sie przepisy dot. zasad archiwizacji i brakowania
dokumentacji Spotki.
Wdrozono:

— pseudonimizacje i szyfrowanie danych osobowych;

— zdolnoé¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania;

— zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego;

— regularne testowanie, mierzenie i ocenianie skutecznosci $rodkdw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenistwo przetwarzania.

Spotka stosuje odpowiednie i adekwatne zabezpieczenia organizacyjne:

— Odpowiednia organizacja - istnienie struktury organizacyjnej zdolnej do kierowania i nadzorowania
ochrony danych osobowych (wyznaczenie I0D);

— PBI - dokumentacja wyznaczajaca formalnie cele i zasady, ktére sy stosowane dla ochrony danych
osobowych (plan dziatania, regularne przeglady polityki, ryzyka, itd.) oraz adresatéw (uzytkownicy, dziat
T, itd.);
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— Zarzadzanie ryzykiem - polityka wyznaczajgca proces kontroli ryzyka czynnosci przetwarzania w Spéice,
ktére mogg wptynaé na prawa i wolnoéci podmiotéw danych (rejestr czynnosci przetwarzania danych
osobowych, danych, No$nikdw danych, ocena ryzyka, ustalenie istniejacych i planowanych $rodkéw,
itd.);

— Uwzglednianie ochrony prywatnosci w fazie projektowania - wprowadzenie procedur opisujgcych
metody uwzgledniania ochrony danych osobowych w przypadku kazdej nowej czynnosci przetwarzania;

— Zarzadzanie naruszeniami ochrony danych osobowych - wprowadzenie operacyjnej struktury
organizacyjnej pozwalajacej wykrywac i obstugiwacé zdarzenia, ktdre moga mie¢ wplyw na prawa i
wolnosci podmiotdw danych (okreslenie odpowiedzialnosci, plan reagowania, klasyfikacja naruszen,
itd.);

— Zarzadzanie HR - prowadzenie planu wyznaczajgcego sposoby uswiadamiania podejmowane w stosunku
do nowego pracownika oraz procedury opisujgcej $rodki podejmowane w stosunku do osob
odchodzacych z pracy;

— Relacje z osobami trzecimi - wprowadzenie procedury majacej na celu ograniczenie ryzyka
nieuprawnionego dostepu oséb trzecich do danych osobowych, ktére moze skutkowaé naruszeniem
praw lub wolnosci oséb, ktérych dane dotyczg (identyfikacja 0s6b trzecich, umowy powierzenia, itd.).

— Nadzdr - wprowadzenie Srodkéw pozwalajgcych uzyskiwaé catosciows i aktualng wizje stanu ochrony
danych i zgodnosci z RODO (kontrola zgodnosci czynnosci przetwarzania, celéw i wskaznikéw, zakresy
odpowiedzialnosci, itd.).

2. Dokumentacja dotyczaca ochrony danych osobowych
Na dokumentacjg ochrony danych osobowych w Spétka sktadaja sie:
— dokumentacja prowadzona przez 10D:
a) Ewidencja oséb upowaznionych do przetwarzania danych osobowych;
b) Rejestr czynnosci przetwarzania danych osobowych oraz programéw zastosowanych do ich
przetwarzania;
c) Rejestr kategorii czynnosci przetwarzania danych osobowych;
d) Oryginaly i Kopie dokumentéw dotyczacych ochrony danych osobowych oraz uchwaly, zarzadzenia,
polityki itd. dotyczace ochrony danych osobowych;
e) Protokoty z przeprowadzonych kontroli wewnetrznych i zewnetrznych w zakresie ochrony danych
osobowych.
— dokumentacja prowadzona przez ASI:
a) Instrukcja Bezpiecznego Zarzadzania Systemami Informatycznymi;
b) Opisy struktury zbioréw osobowych;
¢) Wykaz systeméw i aplikacji zastosowanych do przetwarzania danych osobowych;
d) Opisy sposobdw przeptywu danych pomiedzy systemami;
e) Plany archiwizacji danych osobowych i programéw stuzacych do ich przetwarzania;
f) Ewidencje przenosnych nosnikéw danych uzywanych w poszczegélnych komérkach organizacyjnych.

3.  Szkolenie w zakresie ochrony danych osobowych
Cel: zapewni¢, Zeby pracownicy i kontrahenci byli $wiadomi swoich obowigzkéw dotyczacych
bezpieczeristwa danych osobowych i wypetniali je.
Przed rozpoczeciem przetwarzania danych osobowych kazdy pracownik Spétki zostaje przeszkolony.
Szkolenie prowadzone przez 10D obejmuje nastepujgce zagadnienia :
— przepisy o ochronie danych osobowych,
— zasady przetwarzania danych osobowych,
— zagrozenia, na jakie moze byé narazone przetwarzanie danych osobowych,
— zasady dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe,
— sposéb postepowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego,
— odpowiedzialno$¢ z tytutu naruszenia ochrony danych osobowych.
Szkolenia pracownikéw tzw. przypominajace, powtarzane sg przez 10D cyklicznie 1 raz w roku oraz na
zadanie, gdy zaistnieje taka potrzeba.
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Szkolenie prowadzone przez ASI obejmuje:

— procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach informatycznych,

— zasady uiytkowania urzadzern i systemdéw informatycznych stuzacych do przetwarzania danych
osobowych,

— zagrozenia, na jakie moze byé narazone przetwarzanie danych osobowych w systemach
informatycznych.

Uzytkownicy reprezentujacy osoby trzecie (uzytkownicy zewnetrzni) przechodzg szkolenie w zakresie :

— zasad wynikajacych z Polityki.

— poprawnego uzytkowania urzadzen i systemdw informatycznych stuzacych do przetwarzania danych
osobowych.

4. Dopuszczenie os6b do przetwarzania danych osobowych
Cel: ograniczy¢ dostep do danych osobowych.
Przetwarzanie danych osobowych jest mozliwe wylacznie po uzyskaniu przez pracownika/uzytkownika
zewnetrznego formalnego upowaznienia do przetwarzania danych osobowych wystawionego przez |OD.
W tym celu wiasciciel zasobéw (przetozony pracownika/uzytkownika zewnetrznego) przed dopuszczeniem
pracownika do pracy przy przetwarzaniu danych osobowych wnioskuje do I0OD o nadanie uprawnien
podajac wedtug zasady potrzeby koniecznej i indywidualnego przypadku: cel, okres, sposéb (papierowy/
informatyczny) i zakres przetwarzania danych oraz ich kategorie. Wniosek zgodny z Zatacznikiem nr 6 -
Wzér upowaznienia do przetwarzania danych przesyta drogg elektroniczng (podajac zakres nalezy wskazaé
proces i nr zbioru, w ktérym dane sg przetwarzane np. Proces ZAKUPY , nr zbioru Z_1).
W przypadku przetwarzania danych w systemie informatycznym nalezy wskazaé réwniez
system/modut/folder. Zarzadzanie prawami dostepu do systemu informatycznego prowadzone jest przez
AS|, dlatego w takim przypadku, 10D przesyta wniosek do ASI.

5. Ewidencja os6b upowaznionych do przetwarzania danych osobowych
Cel: zapobiec nieuprawnionemu dostepowi.
Ewidencje os6b upowaznionych do przetwarzania danych osobowych prowadzi 10D.
Ewidencja prowadzona jest na elektronicznych noénikach informacji, ktére sg zabezpieczone hastem
uniemozliwiajgcym ich usuwanie lub modyfikowanie. Jakakolwiek zmiana w zakresie informaciji zawartych w
ewidencji podlega natychmiastowemu odnotowaniu.
Wiadciciele zbioréw danych osobowych (kierownicy komdrek organizacyjnych) odpowiadajg za
natychmiastowe zgfoszenie do I0D oséb, ktére utracity uprawnienia dostepu do danych osobowych. 10D w
oparciu o otrzymane informacje, wyrejestrowuje je z ewidencji i informuje ASI. Procedury nadawania,
modyfikacji i anulowania uprawniert do przetwarzania danych osobowych w systemach informatycznych
opisano szczegbtowo w Rozdziale Ill.

6. Naruszenie ochrony danych osobowych (art. 33 ~ 34 RODO)
Ponizsze postanowienia majg zastosowanie zaréwno w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w zbiorach
nieinformatycznych.

6.1. Przed przystapieniem do pracy pracownicy/uzytkownicy zewnetrzni s zobowigzani dokonac
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwrécic
szczegdlng uwage, czy nie zaszly okolicznosci wskazujgce na naruszenie lub préby naruszenia ochrony
danych osobowych.

6.2. Za naruszenie zasad bezpieczeristwa danych osobowych uwaza sie w szczegdlnosci:

Ip. Opis naruszenia

Nieupowazniony dostep danych osobowych lub innych informacji z no$nika danych (tradycyjny lub
elektroniczny).

2 | Udostepnienie danych osobowych osobom lub podmiotom nieupowaznionym.

3 | Nieautoryzowany dostep do danych osobowych przez pofaczenie sieciowe,
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4 | Nieautoryzowany dostep do pomieszczenia, w ktérym przetwarza sie dane osobowe.

Nieupowaznione zniszczenie danych osobowych lub innych informacji z noénika danych (tradycyjny

> lub elektroniczny).

6 Nieupowazniona modyfikacja danych osobowych lub innych informacji z noénika danych (tradycyjny
lub elektroniczny).

7 Nieodpowiednie zabezpieczenie systemu IT i zwigzany z tym nieupowazniony dostep do danych

osobowych.

8 | Zamierzone i nielegalne ujawnienie danych osobowych przez pracownikéw.

9 | Pozyskiwanie danych osobowych z nielegalnych Zrédet.

10 | Przetwarzanie danych osobowych niezgodnie z celem.

Odnotowanie wystgpienia zfosliwego oprogramowania na sprzecie komputerowym, na ktérym sa
przechowywane lub przetwarzane dane osobowe.

12 | Nieupowazniony dostegp do haset stuzgcych zabezpieczeniu dostepu do systemu.

13 | Przesytanie danych osobowych bez odpowiednich zabezpieczen.

14 | Wykonanie kopii danych osobowych.

11

15 | Kradziez, zagubienie lub inne naruszenie bezpieczeristwa noénikéw zawierajacych dane osobowe.

16 | Naruszenie bezpieczeristwa kopii zapasowych zawierajacych zgromadzone dane osobowe.

17 | Niewtasciwe zniszczenie no$nikéw danych osobowych.
Naruszenie bezpieczeristwa danych osobowych poprzez nienalezytg ochrone fizyczng pomieszczen, w
ktorych przetwarzane lub przechowywane s3 dane osobowe, przed nieuprawnionym dostepem.

19 | Przetwarzanie danych osobowych przez pracownikéw nieposiadajgcych odpowiednich upowaznier.
20 | Inne sytuacje, ktore wskazujg na naruszenie bezpieczenistwa danych osobowych.

18

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujgcych na naruszenia ochrony

danych osobowych przetwarzanych w systemach teleinformatycznych lub poza systemami

teleinformatycznymi kazdy, kto uzyskat informacje o takim zdarzeniu zobowigzany jest do:

— powstrzymania sie od wszelkich dziatan mogacych spowodowaé zatarcie $ladéw badz dowodéw
naruszenia,

— powiadomienia bezposredniego przetozonego o tym zdarzeniu,

— powiadomienia 10D,

— postepowania zgodnego z Planem Reagowania Kryzysowego.

Inspektor niezwtocznie informuje ADO o powzieciu informacji na temat podejrzenia naruszenia ochrony

danych.

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy postepowaé zgodnie z procedurg

postepowania w przypadku naruszenia ochrony danych — zatacznik nr 8, 9i 10.

W przypadku  zaklasyfikowania naruszenia ochrony danych jako naruszenia o $rednim

stopniu ryzyka:

— 10D, dziafajagc w imieniu Administratora, zgfasza naruszenie Organowi nadzorczemu, bez zbednej
zwtoki, a o ile to mozliwe nie pézniej niz w czasie 72 godzin od stwierdzenia naruszenia;

— uzytkownik moze kontynuowa¢ prace dopiero po otrzymaniu zgody od 10D.

Po zakoriczeniu czynnosci naprawczych system powinien utrzymaé poziom ochrony nie nizszy niz przed

wystapieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

7. Ocena skutkéw przetwarzania danych —DPIA (art.35 RODO)
Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii — ze wzgledu na swoj
charakter, zakres, kontekst icele zduzym prawdopodobiefistwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkow planowanych operacji przetwarzania dla ochrony danych osobowych (ang. Data Protection
Impact Assessment, DPIA)
Operacje przetwarzania, ktore wigzg sig z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych
(art. 35 ust. 3 RODO), obejmuja w szczegbdlnosci operacje, ktdre:
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—  wigzg sie z uzyciem nowych technologii;

— sg nowe i nie zostaly jeszcze poddane przez administratora ocenie skutkéw dla ochrony danych; lub

— staly sie niezbedne z uwagi na uptyw czasu od pierwotnego przetwarzania.
Kiedy nie musimy stosowaé DPIA? Obowigzek oceny skutkéw dla ochrony danych nie zachodzi, jezeli dana
operacja przetwarzania lub zestaw operacji jest niezbedna do wypetnienia obowigzku prawnego cigzacego
na administratorze.
Przed podjeciem jakichkolwiek nowych operacji na danych osobowych, a w szczegbinosdci przed
rozpoczeciem zbierania nowych danych, wprowadzeniem danych do systemu informatycznego lub ich
przekopiowaniem w systemie informatycznym, rozwazy¢ nalezy — w szczegélnosci poprzez konsultacje z 10D
- czy konieczne jest w zwigzku z tym przeprowadzenie DPIA. Konsultacja taka jest w szczegélnosci wymagana
w przypadku planowanego zastosowania nowych technologii (nowych rozwigzan technicznych.
Wdrozenie procedury oceny skutkéw dla ochrony danych osobowych, ktérej wzér stanowi zatgcznik nr 13 -
procedura oceny skutkéw dla ochrony danych osobowych.
Zgodnie z art. 36 ust. 1 RODO, jezeli DPIA wykaze, ze przetwarzanie powodowafoby wysokie ryzyko, gdyby
administrator nie zastosowat $rodkdw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem
przetwarzania administrator konsultuje sie z organem nadzorczym. Wzér wniosku konsultacyjnego do
organu nadzorczego z uwagi na wysokie ryzyko planowanego przetwarzania stanowi zatacznik nr 14 .

KONTROLA PROCESU ZARZADZANIA BEZPIECZENSTWEM OCHRONY DANYCH OSOBOWYCH
Realizacja procesu zarzadzania bezpieczenstwem ochrony danych osobowych poddawana jest corocznej
kontroli przy wykorzystaniu m.in. ponizszych miar.

Skala oceny: Ip stan procesu

1 = Brak procesow. / NIE
1{10D- Zapoznawanie pracownikéw oraz wspétpracownikéw Spotki z

2 = Istnieje proces przepisami i zasadami ochrony danych osobowych

nieformalny. / Wiasciciel zbioru- zapewnienie, ztozenia przez pracownikéw oswiadczenia
OPRACOWAC PONOWNIE | |© znajomosci przepiséw o ochronie danych osobowych oraz zobowigzania
do zachowania tajemnicy danych osobowych oraz informacji na temat
zabezpieczen danych osobowych.

3 = Istnieje formalny,
udokumentowany proces.
/ POPRAWIC

3 | I0D- Raporty z naruszenia bezpieczenstwa danych osobowych

4 = Istnieje formalny,
udokumentowany proces,
a ponadto mierzone s3
najwazniejsze parametry.
/ DOBRZE 5

4| 10D - Ewidencja oséb upowaznionych do przetwarzania danych osobowych

IOD —Rejestr czynnosci przetwarzania danych osobowych w Spéice oraz
programow zastosowanych do ich przetwarzania

5 = Istnieje formalny,
udokumentowany proces,
mierzone sg
najwazniejsze parametry, | 7| ASI-Opisy sposobéw przeptywu danych pomigdzy systemami
a ponadto proces jest
stale doskonalony na

6 | ASI-Opisy struktury zbioréw osobowych

podstawie wynikow 3 ASl -Ewidencja przenosnych nosnikow danych uizywanych w
pomiaréw. / BARDZO poszczegdlnych komérkach organizacyjnych
DOBRZE

9 [ 10D Upowaznienie do przetwarzania danych osobowych
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ZARZADZANIE BEZPIECZENSTWEM INFORMATYCZNYM

CEL ZARZADZANIA BEZPIECZENSTWEM INFORMATYCZNYM
Celem zarzadzania bezpieczeristwem informatycznym w Spoéice jest osiggniecie poziomu organizacyjnego i
technicznego, ktéry pozwoli na optymalne zabezpieczenie $srodkéw przetwarzania informacji.

1.

g

Stosuje sie najlepsze systemy informatyczne, ktére umozliwiajg uzyskanie potrzebnych informacji

(trafnosé, jakos¢, czas realizacji).

Kierownictwo dokonuje przegladu by upewni¢ sig, ze zmiany odnosnie systeméw komputerowych sg
stale wprowadzane tak, by dostosowac sie do zmian/potrzeb.

Obiekty centrum danych (serwerownie) sg wyposazone w urzadzenia kontroli $rodowiskowej

(nieprzerwana obstuga zasilania, klimatyzacja itp.) Dostep do centrum danych jest ograniczony do

uprawnionego personelu. Zdefiniowano krytyczne aplikacje procesowe i powigzane systemy

sterowania.

Implementowany jest ograniczony dostep do krytycznych transakgji.

Plan tworzenia kopii zapasowych i Plan Odbudowy Odpaddéw sg wdrazane i s okresowo testowane.

Opracowano i wdrozono procedury archiwizacji (w tym role i zakres odpowiedzialnosci) w zaleznosci od

potrzeb biznesowych i przepiséw prawa - procesu tworzenia kopii zapasowych i przywracania

z codzienng kontrolg (dzienniki).

Zasady bezpieczenstwa sa realizowane zgodnie z wymaganiami Grupy ENGIE:

7.1. Sprzet i sieci komputerowe sg skonfigurowane by zapewni¢ optymalny poziom bezpieczeristwa
wykorzystujac zapore sieciowg - firewall,

7.2. Ochrona przed wirusami w formie oprogramowania wykrywajacego i neutralizujacego szkodliwe
oprogramowanie, ktdre jest zarzadzane przez konsole systemu zabezpieczen stacji roboczych -
z codzienng kontrolg (dzienniki).

7.3. Ochrona przed wszelkiego rodzaju niedoskonatoéciami w oprogramowaniu, (mogace umozliwié
penetracje systemdéw) poprzez aktualizacje oprogramowania, w szczegélnosci podnoszace poziomy
bezpieczenstwa.

Systemy informacyjne generujg informacje o wystarczajgcej jakosci, aby obstugiwaé skuteczne

zarzadzanie nimi.

Pracownicy dziatu IT w razie potrzeb, przesylaja uzytkownikom informacje przypominajace (w formie

krétkich instrukcji) z zakresu zasad korzystania ze sprzetu jego obstugi oraz dot. $rodkéw

bezpieczenstwa informatycznego.

W Spéice wypracowano Instrukcje bezpiecznego zarzadzania systemem informatycznym®, ktora jest
dokumentem integralnym z PBI i okresla:

spos6b przetwarzania danych oraz Srodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych odpowiednia do zagrozen oraz kategorii danych objetych ochrong;

warunki techniczne i organizacyjne, jakim odpowiadajg urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych;

wymagania w zakresie odnotowywania udostepniania danych i bezpieczenstwa przetwarzania danych.

W celu zachowania bezpieczenistwa informacji dokument okreslono jako POUFNY, ktéry udostepniony
zostaje wytacznie:

Zarzadowi Spotki

Inspektorowi Ochrony Danych (I0D)

Inspektorowi Bezpieczenstwa Informacji (1BI)

Administratorowi Systeméw Informatycznych (AS!)

Kierownikowi Dziatu IT

Audytorowi wewnetrznemu/zewnetrznemu — po uzyskaniu zgody Zarzgdu Spéfki.

5 zgodnie z: Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
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ZASTOSOWANY POZIOM BEZPIECZENSTWA PRZETWARZANIA DANYCH

Uwzgledniajac kategorie przetwarzanych danych, ich sposéb magazynowania, udostepniania oraz
zagrozenia stosuje sie w Spéice wysoki poziom bezpieczenistwa przetwarzania danych w systemie
informatycznym w rozumieniu zawartym w Rozporzadzeniu ministra spraw wewnetrznych i administracji z
dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do
przetwarzania danych, potgczone jest z siecig publiczng. Na poziomie tym zastosowanie majg réwniez
srodki bezpieczenstwa na poziomie podstawowym i podwyzszonym.

Srodki bezpieczeristwa na poziomie podstawowym:

1. Jezeli dostep do danych przetwarzanych posiadajg co najmniej dwie osoby, wdwczas zapewnia sig,
aby:

—  w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

— dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

2. System informatyczny zabezpiecza sie, w szczegdlnosci przed:

— dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

~ utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej.

— Inne ryzyka $rodowiskowe (np. zalanie, huragan, wojna itd.)

3. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

4. W przypadku gdy do uwierzytelniania uzytkownikéw uiywa sie hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 6 znakéw.

5. Dane przetwarzane zabezpiecza sie przez wykonywanie kopii zapasowych zbioréow danych oraz
programéw stuzgcych do przetwarzania danych.

6. Kopie zapasowe:
przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem;

— usuwa sie niezwlocznie po ustaniu ich uzytecznosci.

7. Osoba uiytkujgca komputer przenosny zawierajacy dane zachowuje szczegdlng ostroznos¢ podczas
jego transportu, przechowywania i uzytkowania poza obszarem, w tym stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych danych.

8. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, przeznaczone do:
likwidacji — pozbawia sie wczesniej zapisu danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢
w sposob uniemozliwiajacy ich odczytanie;

— przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wcze$niej zapisu
tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

— naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie albo
naprawia sie je pod nadzorem ASI.

$rodki bezpieczeristwa na poziomie podwyiszonym:

1. Zawiera elementy poziomy podstawowego oraz:

2. W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, sktada si¢ ono co najmniej z 8
znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

3. Urzadzenia i no$niki zawierajagce dane osobowe zabezpiecza sie w sposob zapewniajacy poufnosc
i integralno$¢ tych danych.

Srodki bezpieczetistwa na poziomie wysokim:

Zawiera elementy poziomu podwyzszonego oraz:

1. System informatyczny stuzgcy do przetwarzania danych chroni sie przed zagrozeniami pochodzgcymi z
sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczerh chronigcych przed
nieuprawnionym dostepem.

2. Logiczne zabezpieczenia obejmuja:

— kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig
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3.

publiczng;

kontrole dziatari inicjowanych z sieci publicznej i systemu informatycznego administratora danych.
Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktdre sg przesytane w sieci publiczne;j.

ZARZADZANIE AKTYWAMI®
1. Postepowanie z no$nikami

Cel:

Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunigciu lub zniszczeniu informacji zapisanych

na nosnikach.

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

Nosniki zawierajace informacje przechowywane s3 w bezpiecznych miejscach zgodnie z zaleceniami
producenta.

Dane z noénikéw ze stacji roboczych niszczone sy poprzez zastosowanie odpowiedniego
oprogramowania.

Na nosénikach wymiennych stosuje sie techniki kryptograficzne jeieli istotna jest poufnosé lub
integralnos$¢ danych.

Na oddzielnych nosnikach przechowywane sa kopie cennych danych w celu zmniejszenia ryzyka
przypadkowego zniszczenia danych lub ich utraty.

Tam, gdzie jest niezbedne uzycie nosnika wymiennego wprowadzono monitorowanie kopiowania
informacji.

Likwidacja nosnikéw danych polega na zniszczeniu fizycznym w sposéb uniemozliwiajacy jakiekolwiek
odtworzenie danych,

2. Zasady korzystania ze sprzetu komputerowego

2.1.

2.2.

2.3,

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Stuzbowy komputer stuzy do wykonywania czynnosci stuzbowych na stanowisku pracy lub poza
siedzibg Spétki w uzasadnionych przypadkach (komputer przenosény).
Ze stuzbowego komputera przeno$nego moze korzystaé kazdy pracownik (uzytkownik), ktéry uzasadni
taka potrzebe.
Uzytkownikom systemu informatycznego nie wolno samowolnie roztgczaé, przemieszczaé ani
podtaczac urzadzen informatycznych. W razie wystgpienia takiej koniecznosci nalezy powiadomié o
tym pracownika dziatu IT.
Uzytkownik ponosi petng odpowiedzialno$¢ za komputer, jego stan techniczny, oprogramowanie a
takze za dane zgromadzone na twardym dysku komputera, w szczeg6Inosci za dane osobowe.
Nadzér i opieke nad komputerem, w szczeg6inosci nad jego stanem technicznym i poprawnoscig
wykorzystywania sprawuje pracownik dziatu IT.
Komputer przenosny jest urzadzeniem bardzo delikatnym. Jego transport i obstuga powinny odbywa¢
sig z zachowaniem szczegélnej ostroznosci. Niedopuszczalny jest transport komputera niezamknietego
w odpowiedniej torbie.
Komputer przenosny jest urzadzeniem podatnym na kradziez, dlatego pracownik powinien dotozyé
wszelkiej starannoéci w zabezpieczeniu go przed takim zdarzeniem.
Uzytkownikom nie wolno wykonywa¢ zadnych czynnosci naprawczych przy sprzecie komputerowym.
W razie zaistnienia takiej potrzeby nalezy poinformowac o tym dziat IT.
UZytkownicy sprzetu komputerowego majg obowigzek utrzymywac go w czystoéci poprzez regularne
czyszczenie stacji roboczej, monitora ekranowego oraz innych urzadzen peryferyjnych podtgczonych
do stacji roboczej.

Instrukcje dotyczace sposobu czyszczenia jak réwniez odpowiednie §rodki czystosci przekazuje
pracownik dziatu IT odpowiedzialny za infrastrukture informatyczna.

Zabronione jest spoZzywanie positkéw i napojow przy stanowisku komputerowym oraz w bliskim
sgsiedztwie urzadzen informatycznych.

6 Na podstawie PN-EN ISO/IEC 2700 ZALACZNIK A i PN-EN ISO/IEC 27002

POLITYKA BEZPIECZENSTWA INFORMAC]I



3. Zarzadzanie dostepem uzytkownikow
Cel: Ograniczy¢ dostep do informacji i srodkéw przetwarzania informacji. Zapewni¢ dostep uprawnionym
uzytkownikom i zapobiec nieuprawnionemu dostepowi do systeméw i ustug.

3.1. Dostep do sieci i ustug sieciowych
3.1.1. Dostep do systemoéw informatycznych mogg posiadaé zgodnie z zasadg ,wszystko jest zabronione,
dopdki nie jest wyraznie dozwolone”:
—  pracownicy — niezbedny do wykonywania powierzonych im czynnoéci stuzbowych,
— wykonawcy ustug oraz dostawcy sprzetu lub oprogramowania — w zakresie koniecznym do
realizowania danej ustugi lub wykonania okreslonych czynnosci w systemie.
3.1.2. Korzystanie z ustug sieciowych jest monitorowane.
3.1.3. Dostep do ustug sieciowych wymaga uwierzytelnienia uzytkownika.

3.2. Rejestrowanie i wyrejestrowanie uzytkownikow.

3.2.1. Rejestrowanie i wyrejestrowanie uzytkownikdéw dokonywane jest przez ASI na wniosek wiasciciela
zasobdw (kierownika komorki organizacyjnej).

3.2.2. ASI wprowadza unikalny identyfikator uzytkownika i przyznaje dostepy do danych i operacji zgodnych
z zakresem uprawnien uzytkownika.

3.2.3. Ustanowione hasto dostepu ASI przekazuje uzytkownikowi. Kazdy z uzytkownikéw systemu posiada
wtasne hasto i identyfikator.

3.2.4. Hasto ustanowione podczas przyznawania uprawnien wymaga zmiany na indywidualne, podczas
pierwszego logowania sie w systemie informatycznym. Nastepna zmiana hasta uzytkownika
nastepuje nie rzadziej niz co 90 dni.

3.2.5. Identyfikatora uzytkownika nie nalezy zmienia¢ bez wyrainej przyczyny, a po wyrejestrowaniu
uzytkownika z systemu nie powinien by¢ on przydzielany innej osobie.

3.2.6. Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.

3.2.7. Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uplywie ich waznosci, nie wolno ich
udostepniad, ani zapisywac¢ w sposéb jawny.

3.2.8. Hasto nalezy wprowadzac w sposab, ktéry uniemozliwia innym osobom jego poznanie.

3.2.9. W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany.

3.2.10. Przy wyborze hasta obowiazujg nastepujace zasady:

— minimalna dtugo$¢ hasta — 8 znakdw;

— wiasciwa ztozonos$é hasta - litery duze i mate oraz cyfry i znaki specjalne, o ile system informatyczny na

to pozwala.
Zakazuje sie stosowa¢ haset:

—  ktére uzytkownik stosowat uprzednio (do dziesieciu haset wstecz);

— bedacych nazwg uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami);

— analogicznych jak identyfikator;

— zawierajacych ogdinie dostepne informacje takie jak: imie, nazwisko, numer rejestracyjny samochodu,

numer telefonu, imiona dzieci itp.;

— stanowigcych wyrazy stownikowe lub przewidywalne sekwencje znakéw np. 12345678 lub abcdefgh.

3.2.11. Zmiany hasta nie nalezy zleca¢ innym osobom.

3.2.12. W systemach umozliwiajacych zapamietanie nazwy uzytkownika lub jego hasta nie nalezy korzysta¢
z tego utatwienia.

3.2.13. Uzytkownik ponosi odpowiedzialno$¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta.

3.2.14. W systemie informatycznym stosuje sie uwierzytelnienie dwustopniowe: na poziomie dostepu do
sieci lokalnej (w przypadku komputeréw niepowigzanych z siecig — do systemu operacyjnego) oraz
dostepu do aplikacji.

3.2.15. W przypadku anulowania uprawnieni uzytkownika jego identyfikator zostaje zablokowany a hasto
uniewaznione.
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3.2.16. W zaleznosci od potrzeb nie rzadziej niz 1 raz na kwartat, AS| dokonuje przegladu wykazu
zarejestrowanych uzytkownikow.

3.2.17. W przypadkach awaryjnych (np. nieobecnos¢ uzytkownika) hasto moze by¢ przekazane decyzja
wiasciciela zasobéw osobie zastepujacej. Po ustaniu sytuacji awaryjnej, uzytkownik jest
zobowigzany do zmiany hasta.

3.2.18. Komputery Engie EC Stupsk sg podpigte do domeny AD o nazwie d54.tes.local, ktéra jest czescig
domeny AD wiasciciela spotki. Aby uzyskad dostep do zasobdw sieci LAN i WAN Spétki uzytkownik
musi posiada¢ login w domenie.

3.2.19. Dla nowych pracownikéw w ramach Instrukcji zatrudnienia 1Z-03 zaktadane jest konto AD.
Administrator dokonuje rejestracji nowego uzytkownika w domenie d54.tes.local, nadajac mu
unikatowy 6-znakowy identyfikator tzw. login (GID — unikalny identyfikator pracownika w ENGIE)

3.2.20. Dla nowych pracownikéw w ramach Instrukcji zatrudnienia 1Z-03 zaktadane jest konto Office 3665.
Konta office365 tworzone sg w oparciu o zasade: imie.nazwisko@engie.com (forma adresu e-mail
moze ulec zmianie ze wzgledu na mozliwosci techniczne — np. konto pozadane juz istnieje dla innej
osoby w strukturze ENGIE). Konto Office 365 jest zmapowanym kontem uzytkownika AD za pomoca
interfejsu OKTA.

3.2.21. Konta do Systemy IMPULS EVO tworzone s3 w oparciu o zasade: Pierwsza litera imienia| | Nazwisko
(forma moze ulec zmianie, patrz jw.)

3.3. Przydzielanie dostepu do systeméw

3.3.1. Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnoéci, do ktérych zostat
upowazniony. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane
beda jako naruszenie podstawowych obowigzkéw pracowniczych.

3.3.2. Nadawanie praw dostepu zwigzanych z kazdym systemem Ilub procesem (np. systemem
operacyjnym, systemem zarzadzania bazami danymi, aplikacjami, folderami) dokonywane jest przez
ASI na wniosek wtasciciela zasobéw wedtug zasady potrzeby koniecznej i indywidualnego przypadku.
Wiadciciel zasobu przesyta drogg elektroniczng wniosek o nadanie/zmiane/pozbawienie
upowaznienia do przetwarzania danych. Sposéb postepowania okreslono w rozdziale Il pkt. 64.4.-
Dopuszczenie oséb do przetwarzania danych osobowych.

3.3.3. ASI prowadzi rejestr uzytkownikéw systemu, w ktérym odnotowuje imie i nazwisko, identyfikator,
zakres uprawnien uzytkownika oraz date nadania, modyfikacji i anulowania uprawnien.

3.3.4. Za opracowanie szczegotowych zasad nadawania, modyfikacji i anulowania uprawnien do systeméw
informatycznych wykorzystywanych w firmie oraz dostepu do sieci chronionej, jak réwniez wdrozenie
i nadzér nad przestrzeganiem przedmiotowych zasad odpowiedzialny jest Kierownik Dziatu IT.

3.3.5. Jesli kierownik komorki lub wiasciciel zasobu wnioskuje o nadanie uprawnien dotyczacych zbioréw
danych osobowych ASI sprawdza w rejestrze ,REJESTR CZYNNOSCI PRZETWARZANIA DANYCH” czy
pracownik posiada upowaznienie nadane przez 10D do przetwarzania danych osobowych w danym
obszarze. Pracownik nie posiadajgcy uprawnien jest odsytany do 10D, ktéry decyduje o
nadaniu upowaznienia Po nadaniu upowaznienia przez 10D, ASI nadaje wtasciwe uprawnienia.

3.3.6. Pracownicy EC zostali podzieleni na grupy uprawnien. Ich wykaz znajduje sie "Z:\Organizacyjny
BJ\Uprawnienia do systemdéw informatycznych\Grupy pracownikéw\Grupy pracownikéw.xlsx" . O
przypisaniu pracownika do odpowiedniej grupy decyduje kierownik komérki w ktérej pracuje
uzytkownik. Ztozenie wniosku do Administratora o dodanie/usuniecie uzytkownika w grupie odbywa
sig przez wystanie w wiadomosci email pliku excel wypetnionego wg. opisu znajdujgcego sie pliku.

3.3.7. Foldery na serwerze plikow posiadajg swoich wiascicieli, ktérzy decyduja jakie uprawnienia dostepu
ma posiadac okresélona grupa pracownikéw. Wiasciciel folderu identyfikowany jest poprzez inicjaty w
nazwie folderu. Wiasciciel folderu zleca nadanie uprawnied Administratorowi przekazujac mu za
pomocyg email plik excel wypetniony wg. wzoru: "Z:\Organizacyjny BJ\Uprawnienia do systeméw
informatycznych\Serwer plikéw\Dostepy do folderéw i plikdw- wzér.xIsx"

3.3.8. Nadawanie uprawniefi do podsysteméw Impuls EVO odbywa sie w systemie ERP. Kierownik komérki
zleca nadanie uprawniert Administratorowi przekazujgc mu za pomoca email wypetniony wg, wzoru
plik excel, w ktérym wskazuje uprawnienia grup za ktére jest odpowiedzialny. Nowym pracownikom
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w ramach procedury zatrudnienia (procedura) zostaje domyslnie przyznany zestaw uprawnien
pozwalajacy na dostep do portalu pracowniczego. Wykaz uprawnien znajduje sie pod adresem:
"Z:\Organizacyjny BJ\Uprawnienia do systeméw informatycznych\Impuls\Uprawnienia Impuls.xlsx".
Instrukcja nadawania uprawnien zapisana jest w pliku.

3.3.9. Konta Office 365 domysinie po uruchomieniu posiadaja dostep do aplikacji Teams, Skype ,OneDrive,
Yammer i indywidualnej skrzynki pocztowej. Zaktadanie i dostep do skrzynki wspdtdzielonej przez
pracownikdw realizowany jest na przestany do Administratora drogg elektroniczng wniosek
kierownika komorki.

3.3.10. Uzytkownik Teams moze samodzielnie zaloiy¢ swéj wilasny zespdét w ktérym sam nadaje
uprawnienia.

BEZPIECZNA EKSPLOATACIA
Cel: Zapewni¢ poprawng i bezpieczng eksploatacje srodkéw przetwarzania informacji.

1. Zarzadzanie zmianami
Zarzadzanie bezpieczeristwem informatycznym jest nadzorowane przez Inspektora Bezpieczeristwa
Informacii (IBl) i Administratora Systemdw Informatycznych (ASI). Kazda wprowadzana zmiana w Srodkach i
systemach stuzacych do przetwarzania informacji podlega kontroli IBl i ASI. Pracownicy dziatu IT zobowigzani
sg rowniez do:

— identyfikowania i rejestrowania znaczacych zmian,

— planowania i testowania zmian w $rodowiskach informatycznych,

— szacowania potencjalnego wptywu zmian, takze na bezpieczenstwo informaciji,

— przekazania informacji o zmianach wszystkim wtasciwym osobom,

— szybkiego i nadzorowanego wprowadzania zmian niezbednych do rozwigzania incydentu

zwigzanego z bezpieczenistwem informacji.

2. Zabezpieczenia przed szkodliwym oprogramowaniem

2.1. Oprogramowanie stosowane w firmie moze pochodzi¢ wylacznie ze Zrédet legalnych i sprawdzonych,
obowigzkowo posiadac tatwo dostepng informacje o identyfikatorze, wersji i numerze licencji.

2.2. Wdrozenie modyfikacji istniejacego lub stworzenie albo zakup nowego oprogramowania
przetwarzajgcego dane osobowe moizliwe jest wylgcznie w przypadku spetnienia przez przedmiotowe
oprogramowanie wymogéw z zakresu bezpieczeristwa wynikajacych z obowigzujgcych przepiséw
prawa dotyczacych ochrony danych osobowych.

2.3. Zabronione jest uruchamianie lub instalowanie i uruchamianie oprogramowania niezwigzanego
merytorycznie z wykonywang praca.

2.4. Korzystanie z zasobéw firmy poprzez sie¢ publiczng winno mieé miejsce po zastosowaniu koniecznych
systemOéw zabezpieczern i mechanizméw ochronnych, w szczegélnosci firewall-i oraz systemu
uwierzytelniania uzytkownikéw i szyfrowania danych, a takie kompleksowego oprogramowania
antywirusowego.

2.5. Sie¢ wewnetrzna firmy odseparowana jest od sieci publicznej za pomocg uaktywnionych firewalli
sprzetowych i programowych.

2.6. Dostep do sieci rozlegtej mogg posiadaé, przy zastosowaniu zasad dopuszczenia do zasobdw
informatycznych obowiazujacych firmie:

— pracownicy firmy,

— osoby lub podmioty, z ktérymi firma wspédtpracuje na podstawie zawartych uméw oraz ich pracownicy

w zakresie przewidzianym umowa.

—~ Za techniczne umozliwienie uzytkownikom korzystania z zasobow internetowych odpowiedzialny jest
pracownik dziatu IT.

2.7. W przypadku koniecznosci dokonania rejestracji w Internecie zabronione jest wykorzystywanie do tego
celu identyfikatoréw i haset uzywanych do dostepu do zasobdw Firmy.
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2.8. W celu ochrony systemdéw przed szkodliwym oprogramowaniem, oprogramowanie antywirusowe
podlegajace systematycznej aktualizacji musi by¢ zainstalowane na kazdym stanowisku
komputerowym.

2.9. Sprawdzanie dostepnosci baz wiruséw oprogramowania antywirusowego odbywa sie automatycznie
nie rzadziej niz raz na dobe. Zaleca si¢ okresowe monitorowanie czy aktualizacja ta przebiega bez
zaktdcen.

2.10. Uiytkownicy zobowigzani sg do niezwlocznego zglaszania do pracownika dziatu IT kazdej
stwierdzone] nieprawidtowosci dotyczacej profilaktyki antywirusowej (np. braku zainstalowanego
oprogramowania antywirusowego, nieaktualnosci sygnatur wiruséw).

2.11. Programy antywirusowe winny by¢ uaktywnione caty czas podczas pracy danego systemu.

2.12.  Wszystkie pliki otrzymywane z zewnetrz, jak réwniez wysylane na zewnatrz, nalezy sprawdza¢ pod
katem wystepowania wiruséw najnowszg dostepna wersjg programu antywirusowego.

2.13. Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem
powierzonego mu stanowiska komputerowego.

2.14. Zabrania sig uzywania no$nikéw niewiadomego pochodzenia bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry nosnik zamierza uzycé.

2.15. Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
pobrat plik.

2.16. Zabrania sie odczytywania zatgcznikéw poczty elektronicznej bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.

2.17. W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien:

— odigczy¢ stanowisko komputerowe od sieci,

— zawiadomié pracownika dziatu IT o zaistniatym zdarzeniu,

— zanotowac nazwe wirusa, uruchomic program antywirusowy celem wykonania skanu dysku twardego.

2.18. W przypadku uszkodzenia danych lub programow AS| zobowigzany jest do przywrécenia
sprawnosci systemu korzystajac z kopii zapasowych.

2.19. W firmie przeprowadzone sg cykliczne kontrole antywirusowe na wszystkich wykorzystywanych
komputerach.

2.20. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgloszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

2.21. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe, na
ktérym wirusa wykryto, jak rowniez wszystkie repozytoria danych, do ktérych ten komputer miat
dostep.

3. Zabezpieczenie telefonéw komérkowych przed atakami szkodliwego oprogramowania

— Telefony stuzbowe sg przydzielane pracownikom na podstawie Zarzadzenia Prezesa Zarzadu w sprawie
zasad korzystania ze stuzbowych telefonéw komérkowych.

— Przed przekazaniem telefonu pracownikowi, dziat IT dostosowuje oprogramowanie majace na celu
zabezpieczenie przed naruszeniem danych.

4. Kopie zapasowe

W celu ochrony przed utrata danych regularnie wykonywane sg i testowane kopie informacji i
oprogramowania (kopie bezpieczeristwa i archiwalne). Za opracowanie | wdrozenie szczegétowych zasad i
trybu wykonywania kopii zapasowych oraz ich systematyczne przygotowanie odpowiedzialny jest ASI.
Kopie bezpieczenstwa wykonywane sg w szczegélnosci:

— przed dokonaniem zmian w konfiguracji systeméw lub oprogramowania,

— przed dokonaniem zmian w programach (np. zmiana wersji),

— po kazdej istotnej zmianie danych w bazie danych.

Oprocz kopii bezpieczeristwa wykonywane sg okresowo kopie archiwalne istotnych danych dla dziatalnosci
Spotki. Szczegétowy harmonogram wykonywania kopii zapasowych zostat opisany  w Instrukcji
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bezpiecznego zarzadzania systemem informatycznym oraz w planie dziatania na lata 2018-2019 zawartym
w Raporcie.”

5. Przeglady i konserwacja systeméw oraz no$nikéw informacji

5.1.

5.2.

5.3.

5.4.

5.5.

Przeglady, konserwacje lub naprawy systemow i nosnikéw wykorzystywanych w firmie dokonywane
sg przez osobe upowazniong do tego typu czynnosci, w szczegdlnosci przez ASI.

Dopuszcza sie realizacje czynnosci okre$lonych w ustepie 1 przez specjalistyczne firmy $wiadczgce
ustugi z zakresu IT. W przypadku korzystania z ustug specjalistycznej firmy konieczne jest zawarcie
stosownej umowy cywilnoprawnej.

Umowy dotyczace $wiadczenia ustug teleinformatycznych, w tym zakupu, modernizacji, sprzedazy
lub serwisu urzadzen komputerowych, systeméw informatycznych i oprogramowania powinny
zawiera¢ niezbedne klauzule okreélajagce wzajemne prawa i obowigzki stron umowy, a w
szczegblnosci wymagania dotyczace bezpieczeristwa, dostepu i ochrony danych oraz zakresu
odpowiedzialnosci stron umowy w tym wzgledzie.

Pracownicy firm $wiadczacych ustugi w oparciu o zawarte z firmg ENGIE umowy wykonujg zlecone
zadania tylko za zgoda ASI lub innego uprawnionego pracownika i pod jego nadzorem.

W przypadku zdalnego dostepu do komputera (np. w celu wykonywania czynnosci serwisowych na
komputerze) uzytkownik komputera musi potwierdzi¢ przejecie pulpitu komputera oraz nadzorowa¢
wszelkie czynnosci wykonywane przez ASI lub osobe przejmujaca pulpit komputera, ktérej zostaty
zlecone stosowne dziafania.

6. Korzystanie z oprogramowania

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

Spotka posiada licencjonowane egzemplarze oprogramowania komputerowego opracowanego przez
réznych producentéw. Licencjonowane i zarejestrowane egzemplarze oprogramowania
komputerowego zostaly zainstalowane na komputerach oraz wykonano wtasciwe kopie zapasowe
zgodnie z postanowieniami uméw Licencyjnych. Stosuje sie zakaz wykonywania innych kopii tego
oprogramowania ani tez dokumentacji bez zgody producenta oprogramowania.

Spétka dostarcza kopie legalnie nabytego oprogramowania by terminowo i we wiasciwych ilosciach
zapewni¢ oprogramowanie dla wszystkich stacji roboczych w firmie, w sposéb zgodny z prawem.
Uzywanie oprogramowania uzyskanego z jakiegokolwiek innego Zrédta moze stanowi¢ zagrozenie dla
bezpieczeristwa Spotki oraz groibe postepowania prawnego, dlatego tez uizywanie takiego
oprogramowania jest $cisle bezwzglednie zabronione.

W niektdrych przypadkach umowa licencyjna moze pozwala¢ na zainstalowanie okre$lonego programu
komputerowego na komputerze przeno$nym lub komputerze domowym wykorzystywanym do celéw
stuzbowych. Pracownicy nie mogg wykonywa¢ dodatkowych zadnych kopii oprogramowania lub
dokumentacji bez zgody dziatu IT.

Niedozwolone kopiowanie oprogramowania lub dokumentacji objetych prawem autorskim stanowi
naruszenie prawa i jest sprzeczne z ustalonymi normami postepowania dla pracownikéw Spotki.

Spotka zastrzega sobie prawo do ochrony swojej reputacji i inwestycji w oprogramowanie
komputerowe poprzez zastosowanie skutecznych wewnetrznych mechanizméw kontroli w celu
zapobiezenia wykonywania niedozwolonych kopii oprogramowania lub uizywania takowych.
Mechanizmy te obejmujg czeste i okresowe kontrole wykorzystania oprogramowania, zapowiedziane
i niezapowiedziane przeglady stacji roboczych w celu stwierdzenia zgodnoéci oprogramowania
z umowami licencyjnymi, usuwanie oprogramowania znalezionego na komputerach, dla ktérego nie
mozna okresli¢ waznej licencji lub dowodu.

Wszyscy pracownicy moga wykorzystywaé jedynie legalne oprogramowanie. za ktore odpowiedzialny
jest ASI.

Autoryzowana instalacja oprogramowania na stanowiskach pracowniczych moze by¢ dokonywana
przez pracownikéw (lub osoby wspétpracujace) tylko i wytgcznie po wydaniu zgody przez dziat IT.
Zabronione jest:

7 Raport_ dotyczacy podejécia ENGIE EC StUPSK SPOtKA Z 0.0 do przetwarzania aktywéw informacyjnych w tym
danych osobowych, opartym na ryzyku zatwierdzonym w dniu 05.10.2018 r.
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— samowolne instalowanie w systemie informatycznym, bez zgody administratora systemu, jakichkolwiek
programéw komputerowych

— odinstalowanie programéw zainstalowanych w systemie.

6.10. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczony umowami
licencyjnymi moze byé uzytkowane wylacznie zgodnie z jego przeznaczeniem jedynie przez osoby
upowaznione przez ASI.

6.11. Zabrania si¢ wnoszenia na teren Spdtki prywatnych kopii oprogramowania oraz kopiowania i
pobierania z Internetu ,utworéw” bedgcych przedmiotem ochrony praw autorskich (programy
komputerowe, utwory muzyczne, filmy, gry komputerowe, itp.).

6.12. Konieczne zakupy oprogramowania lub instalowanie oprogramowania niebedgcego w zasobach
Spotki wykonuje pracownik dziatu IT. Instalacja i korzystanie z produktéw w wersjach ewaluacyjnych,
testowych lub w jakikolwiek inny sposéb ograniczony umowami licencyjnymi moze byé uzytkowane
zgodnie z ich przeznaczeniem.

6.13. Wszelkie watpliwosci rozstrzygane sg przez ASI.

BEZPI.ECZENISTWO KOMUNIKACII

Cel: zapewni¢ ochrone informacji w sieciach oraz wspomagajacych je $rodkach przetwarzania komunikacji.
Utrzymac bezpieczedstwo informacji przesytanych wewnatrz Spétki i wymienianych z podmiotami
zewnetrznymi.

1. Korzystanie z facza internetowego

1.1. Zaktadowe tacze internetowe jest przeznaczone do korzystania z ustug internetowych, takich jak
przegladanie witryn www, wysylfanie i odbidr poczty elektronicznej, transfer plikéw, itp.

1.2. tacze internetowe moze by¢ wykorzystywane jedynie do celéw zwigzanych z wykonywang praca.

1.3. Korzystanie z facza internetowego jest dozwolone jedynie w wyznaczonych godzinach pracy.

1.4. Dostep do Internetu na poszczegélnych stacjach roboczych przydziela pracownik dziatu IT.

2. Sposoby przesylania duzych plikéw

Wszystkie wrazliwe dane udostepnione na zewnatrz Spétki pewinny-byé musza byé spakowane do pliku rar

zaszyfrowanego hastem z opcja zaszyfruj nazwy plikéw.

Hasto do pliku powinno by¢ przestane w osobnym mailu, wystane sms na numer telefonu odbiorcy lub

przekazane w rozmowie telefonicznej.

2.1. Dysk Google. Wykorzystuje konto Google pracownikéw dziatu IT. Wielkoé¢ danych do 15 GB. lloéé
danych mozna powigkszy¢ do 100 GB przez wykupienie abonamentu w Google. Pracownik wskazuje
specjaliscie IT pliki lub foldery ktére maja by¢ przekazane na zewnatrz oraz podaje adres email osoby,
ktéra ma odebrac dane. IT przenosi je na dysk Google i przesyta link z udostepnionym zasobem do
odbierajgcego. Dane nie moga by¢ edytowane przez odbierajacego. Link moze by¢ przestany przez
odbierajgcego dalej. Nalezy zaszyfrowac¢ zaséb i usunaé go po odebraniu. Wymagana wspétpraca z IT.

2.2. Dysk OneDrive. Narzedzie do wykorzystania tylko w ramach ENGIE, wykorzystuje Office 365. Kazdy
pracownik ENGIE moze udostepni¢ folder innemu pracownikowi, ktéry znajduje sie na liscie
adresowej ENGIE. Dane mogg by¢ edytowane w folderze przez odbierajacego. Zalety jest ogromna
wygoda i mozliwos¢ edycji przez odbierajgcego. Niewymagana wspdtpraca z IT.

2.3. Firmowy Serwer. Mozliwoé¢ pobierania i zapisywania plikbw przez zdalnych odbiorcéw.
Administrator ma mozliwos¢ $ledzenia kto i kiedy zapisywat i pobierat pliki. Rozwigzanie dobre dla
ogromnych plikéw i statej wspotpracy z odbiorcg. Wymagana wspétpraca z IT.

2.4. Przestanie email. Wigksze pliki mozna réwniez skompresowac za pomocg rar dzielac je na paczki po
10 MB i wysyta¢ osobno w oddzielnych wiadomosciach email. Odbiorca scala w cato$é¢ wszystkie
paczki po kliknieciu na jedng z nich. Rozwigzanie dobre dla plikéw do 40 MB. Niewymagana
wspotpraca z IT.
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3. Dostep do portali spotecznosciowych grupy ENGIE

W ramach Grupy ENGIE pracownicy maja dostep do wewnetrznej strony internetowej HORIZON pod
adresem  https://engie.sharepoint.com/sites/E024/en-us i mozliwos¢ wykorzystywania zawartych tam
materiatow.

Udostepniono réwniez wewngtrzny portal spotecznosciowy YAMMER, aby usprawni¢ wspotpracg migdzy
pracownikami Grupy oraz z upowaznionymi stronami trzecimi wspétpracujacymi w dziedzinach bedacych
przedmiotem wspdlnego zainteresowania. Portal spofecznosciowy Grupy jest narzedziem wymiany
informaciji, ktérego celem jest w szczegélnosci:

— utatwienie wspétpracy przy realizacji projektéw, wymianie know-how, organizacji imprez lub wymianie
dobrych praktyk,

dzielenie sie fachowg wiedza,

— wymiana informacji na temat aktualnego stanu realizacji projektu lub ustugi,

odnalezienie wiasciwego eksperta lub wspétpracownika.

Wszyscy pracownicy Spotka korzystajacy z portalu spotecznosciowego YAMMER zobligowani sg do
przestrzegania regut dopuszczalnych dziatari ,okreslonych przez grupe ENGIE w dokumencie stanowigcym
zatacznik nr 1_PSI POLITYKA YAMMER Portal spotecznosciowy Grupy ENGIE - Reguly dopuszczalnych
dziatan.

PRACA W SYSTEMIE INFORMATYCZNYM

1. Procedury rozpoczecia, zawieszenia i zakoficzenia pracy

1.1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac si¢ do systemu przy uzyciu
indywidualnego identyfikatora oraz hasta.

1.2. Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajaca jego obserwacje nalezy wykonac
opcje wylogowania z systemu, zablokowania dostepu poprzez zabezpieczony hastem wygaszacz
ekranu lub jezeli taka mozliwos¢ nie istnieje wyj$¢ z programu.

1.3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykona¢ funkcje wylogowania z systemu.

1.4. Przed wytaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych programow,
wykonaé zamkniecie systemu i wylogowac sie z sieci komputerowe;j.

1.5. Niedopuszczalne jest wytaczanie komputera przed zamknigciem oprogramowania oraz zakoriczeniem
pracy w sieci.

1.6. Przypadki stwierdzenia nieprawidtowosci w zakresie dziatania systemu nalezy zgtasza¢ do ASI, ktéry
zdarzenia stanowigce incydenty bezpieczeristwa rejestruje w dzienniku Awarii Systemu
Informatycznego.

1.7. Zabronione jest podejmowanie dziatart mogacych by¢ zagrozeniem dla systemu, a w tym:

tamanie haset;

— dokonywanie wtamarn na konta innych uzytkownikéw;

— nieprawne uzyskiwanie dostepu do kont administracyjnych;

— zaktécanie dziatania ustug;

— omijanie i badanie zabezpieczen (nie dotyczy czynnosci wykonywanych w ramach audytu, czynnosci

kontrolnych lub testowania wykonywanych przez osoby upowaznione);

— doprowadzanie do rozprowadzania wiruséw, robakdw i koni trojariskich oraz niechcianej poczty;

— praca na koncie innego uzytkownika;

— samowolne umieszczanie w systemie informatycznym jakichkolwiek plikéw niezwigzanych

bezposrednio z wykonywang praca;

— samowolna zmiana ustawien sieciowych i systemowych stacji roboczych;

— uruchamianie na stacjach roboczych, bez ASI, jakichkolwiek programéw komputerowych znajdujacych

sie na przeno$nych nosénikach danych.
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2. Zasady bezpieczeristwa podczas pracy w systemie informatycznym

1. Opuszczajgc stanowisko komputerowe, jego uiytkownik ma obowigzek zabezpieczyé to stanowisko
w sposdb wymagajacy ponownego uwierzytelnienia.

2. Zabronione jest udostepnianie stacji roboczej osobie nieposiadajgcej uprawnieri do korzystania
z systemu informatycznego.

3. Zabronione jest pozostawienie zalogowanego i nie zabezpieczonego stanowiska komputerowego bez
nadzoru osoby uprawnionej do korzystania z systemu informatycznego.

4. Zabronione jest zdradzanie osobom postronnym identyfikatoréw uzytkownikéw systemu, nazw
serweréw oraz innych szczegétow dotyczacych funkcjonowania i budowy systemu informatycznego oraz
systemu zabezpieczen.

5. Zabronione jest wprowadzanie na prosbe niezweryfikowanej osoby jakichkolwiek poleceri do komputera
(szczegdlnie polecer dla siebie niezrozumiatych).

6. Uzytkownikom systemu nie wolno otwierac zatgcznikéw w podejrzanych listach e-mail, w szczegdInosci
we wszystkich listach o tematyce niezwigzanej z wykonywang pracg, listach reklamujacych
niezamawiane ustugi czy produkty, listach o niezrozumiate] tresci. W razie koniecznosci otwarcia takiego
zatacznika nalezy powiadomi¢ administratora systemu.

7. Wszelkie przesytki realizowane droga elektroniczng zawierajgce dane niejawne powinny byé
zaszyfrowane za pomoca uzgodnionego z korespondentem narzedzia kryptograficznego.

8. Podczas przesytania informacji przez formularze znajdujace si¢ na stronach internetowych nalezy
wszedzie gdzie jest to mozliwe korzystac z szyfrowanego potgczenia (SSL).

3. Zasady monitorowania przez pracodawce: pracownikéw, sprzetu komputerowego i oprogramowania

stanowiacego wiasnos¢ firmy.

3.1. Pracodawca jest uprawniony do kontrolowania przebiegu pracy oraz jej efektéw. Pracodawca ma takze
prawo monitorowac sposéb wykonywania przez pracownika obowigzkéw wynikajgcych ze stosunku
pracy, a takze badad i oceniac jej efektywnosc.

3.2. W ramach monitoringu kontrolowane moga by¢ wytacznie:

- czas aktywnosci uzytkownika (czas pracy z godzing rozpoczecia i zakoriczenia pracy z przerwami);

- czas procesow (catkowity czas dziatania a czas wykorzystania przez uzytkownika);

= rzeczywiste uzytkowanie programow (procentowa wartos¢ wykorzystywania zainstalowanych na
stacji roboczej aplikacji) oraz edytowanych dokumentéw;

- rodzaj aktywnosci pracownikdw (raporty przedstawiajace czas pracy, czas przegladania Internetu,
czas grania w gry komputerowe, czas zakupdw online, itp.);

- odwiedzane strony internetowe (nagtéwki stron, liczba i czas wizyt);

- transfer sieciowy uzytkownikdw (ruch sieciowy lokalny i transfer internetowy wygenerowany przez
pracownikowy);

- wydruki komputerowe (nazwa uzytkownika i nazwa stacji roboczej, data wydruku;

- wykorzystana drukarka, drukowany dokument)koszty wydrukéw, operacje na urzgdzeniach
przenosnych odczyt i kopiowanie plikéw.

3.3. W ramach monitoringu zabrania sig: zdalnie podglada¢ pulpit uzytkownika, z wytgczeniem sytuaciji
gdy pracownik sam zwrdci sie do osoby posiadajacej uprawnienia do monitorowania z proéba o
podglad pulpitu w celach serwisowych i kontrolnych (np. prosha o sprawdzenie, czy prawidtowo
wykonywane s3 operacje na stacji roboczej lub zbadanie przyczyny usterki).

3.4. Pracodawca ma prawo wgladu w stuzbowa skrzynke mailowg pracownika.

3.5. Pracodawca jest zobowigzany poinformowaé kazdego uzytkownika systemu informatycznego
o stosowaniu monitoringu a uzytkownik systemu informatycznego zobowiazany jest zapozna¢ sie
z ,Zasadami pracy z komputerem i oprogramowaniem stuzbowym w sieci teleinformatycznej, oraz
zasadami monitorowania przez pracodawce: pracownikéw, sprzetu komputerowego i
oprogramowania stanowigcego wiasnos¢ firmy. Powyisze potwierdza ziozone przez uzytkownika
systemu informatycznego oswiadczenie. Informacja Pracodawcy o stosowaniu monitoringu
podawana jest pracownikom odrebnym Zarzadzeniem Prezesa Zarzadu (Zarzadzenie nr 2/2019 z dnia
16.04.2019r.).
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Ze wzgledu na konieczno$é dokumentowania dopetnienia obowigzku informacyjnego wynikajacego z
Art. 13, Art. 15 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 — RODO: pracownik
pozostajacy w stosunku pracy na dzie wejscia w zycie zarzadzenia podpisuje o$wiadczenie u 10D
(Inspektor Ochrony Danych), kt6re nastepnie przechowywane jest w aktach osobowych pracownika,
1. nowozatrudniony pracownik podpisuje oéwiadczenie u IOD, ktére nastepnie przechowywane jest w
aktach osobowych pracownika.

KONTROLA POLITYKI BEZPIECZENSTWA INFORMATYCZNEGO

1. Bezpieczenstwo informatyczne jest monitorowane na biezaco a zapisy w Polityce i w Instrukcji
bezpiecznego zarzadzania systemem informatycznym s weryfikowane przynajmniej jeden raz w roku
i aktualizowane w razie potrzeby.

2. Bezpieczenstwo w relacjach z podmiotami zewnetrznymi:

— wymagania w dziedzinie bezpieczeristwa sg elementem wszystkich uméw prawnych z podmiotami
zewnetrznymi,

— wykonawcy zewnetrzni sa zobowigzani do przestrzegania Polityki Bezpieczefdstwa Informacji
obowigzujgcej w Spotce.

3. W relacjach z osobami postronnymi (go$¢mi, wykonawcami itd.) stosuje sie specjalne procesy kontroli
w odniesieniu do dostepu fizycznego i logicznego na terenie Spétki oraz dostepu zdalnego.

4. Jeden raz w roku ABI/IOD przeprowadza ocene stanu procesdw zarzadzania zabezpieczeniami logicznymi
stosowanych w odniesieniu do newralgicznych aplikacji. Do oceny wykorzystywane jest ponizsze miary:

Skala oceny: Ip stan procesu

1| Przygotowanie komputeréw i korzystajacych z zasobdéw
sieciowych przed oddaniem do uzytkowania

2 | Zabezpieczenie przed utratg lub skokiem napigcia w
elektrycznej sieci zasilajgcej

1 = Brak proceséw. / NIE 3| Procedury nadawania uprawniern do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym

2 = Istnieje proces nieformalny. / 4 | Stosowane metody i $rodki uwierzytelnienia oraz procedury

OPRACOWAC PONOWNIE zwigzane z ich zarzgdzaniem i uzytkowaniem

3 = Istnieje formalny, udokumentowany | 5 | Dostep uzytkownikdw zdalnych do zasobow spotki
proces. / POPRAWIC
4 = Istnieje formalny, udokumentowany | 6 | Procedury tworzenia kopii zapasowych zbioréw danych oraz

proces, a ponadto mierzone s3 programéw i narzedzi programowych stuzacych do ich
najwazniejsze parametry. / DOBRZE przetwarzania

5 = Istnieje formalny, 7 | Postepowanie ze sprzetem na ktérym przechowywane byly
udokumentowany proces, mierzone s3 dane firmowe w tym dane osocbowe w przypadku jego
najwazniejsze parametry, a ponadto likwidacji lub sprzedazy.
proces jest stale doskonalony
na podstawie wynikéw 8 | Sposéb zabezpieczenia systemu informatycznego przed
pomiaréw/BARDZO DOBRZE dziatalnoscig oprogramowania

9 | Procedury wykonywania przegladdw i konserwacji systemoéw
oraz nosnikdw informacji stuzacych do przetwarzania danych

Uzyskany wynik wskazuje kierunki doskonalenia procesu.
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PODSUMOWANIE

Polityka Bezpieczefstwa Informacji zawiera zbidr regut i sposob6w postgepowania majgcych na celu jak

najlepsze zabezpieczenie aktywéw informacyjnych. Obejmuje trzy $cisle powiazane ze soba obszary:

informacjg, ochrong danych osobowych i systemy informatyczne.

Wszyscy pracownicy s zobowigzani do zapoznania sie z jej trescig i przestrzegania, podpisujgc zatacznik nr

1_PBI - oswiadczenie pracownika.

Dokumentacje powigzang z niniejszym dokumentem stanowia:

1. Raport dotyczacy podejécia ENGIE EC SLUPSK SPOtKA Z 0.0 do przetwarzania aktywdéw informacyjnych

w tym danych osobowych, opartym na ryzyku z dnia 05.10.2018 roku.

Plan Reagowania Kryzysowego — wydawany Zarzadzeniem Prezesa Spofki.

Regulamin Pracy Spoétki.

Zarzadzenie nr 7/2018 Prezesa Zarzadu ENGIE EC Stupsk Sp. z 0. 0. w Stupsku z dnia 07 maja 2018 roku

w sprawie: zasad przestrzegania bezpieczerstwa informacji w ENGIE EC Stupsk w zakresie monitoringu

wizyjnego

6. Zarzadzenie nr 2 /2019 Prezesa Zarzadu ENGIE EC Stupsk Sp. z 0. 0. w Stupsku z dnia 16.04.2019 roku w
sprawie: procedury zapoznania pracownikéw z zasadami stosowania monitoringu

vos e

LISTA ZALACZNIKOW:

Rozdziat I:

Zatacznik_BI_ nr:

1. Oswiadczenie o zachowaniu poufnosci (o$wiadczenie pracownika)

2. Zobowigzanie do zachowania bezpieczeristwa informacji (o$wiadczenie osoby wspétpracujacej)
3. Zobowigzanie do zachowania poufnosci informacji (spotkanie grupowe)

Rozdziat II:

Zatacznik nr..._RODO:

1. Wzdr zgody na przetwarzanie danych osobowych.

2. Wzér zgody na otrzymanie informacji handlowej za pomocg $rodkéw komunikacji elektronicznej.

3. Wzor zgody na uzywanie telekomunikacyjnych urzadzen koricowych i automatycznych systeméw
wywotujacych dla celéw marketingu bezposredniego.

4. Wzér klauzuli informacyjnej (w przypadku pozyskiwania danych osobowych od osoby, ktérej dane
dotycza).

5. Wazor klauzuli informacyjnej (w przypadku pozyskiwania danych osobowych z innych zrédet niz od
osoby, ktdrej dane dotyczg).

6. Wzor upowaznienia do przetwarzania danych.

7. Wz6r umowy powierzenia przetwarzania danych osobowych.

8. Wazér procedury w przypadku naruszenia ochrony danych

9. Wazér powiadomienia o naruszeniu ochrony danych osobowych — zgtoszenia do organu nadzorczego.

10. Wzér zawiadomienia o naruszeniu ochrony danych osobowych osoby, ktérej dane dotycza.

11. Wz6r rejestru czynnosci przetwarzania przez administratora.

12. Wzér rejestru czynnosci przetwarzania przez procesora.

13. Wzdr procedury oceny skutkéw dla ochrony danych osobowych

14. Wz6r wniosku konsultacyjnego do organu nadzorczego z uwagi na wysokie ryzyko planowanego
przetwarzania

15. Wz6r procedury postepowania w przypadku otrzymania zadania dostepu do danych.

16. Wz6r procedury postepowania w przypadku otrzymania zagdania sprostowania danych.

17. Wz6r procedury postepowania w przypadku otrzymania zadania usuniecia danych.

18. Wzdér procedury postepowania w przypadku otrzymania zgdania ograniczenia dostepu do danych.

19. Wzér procedury postepowania w przypadku otrzymania zadania przeniesienia danych

20. Wzér procedury postepowania w przypadku otrzymania sprzeciwu wobec przetwarzania danych

21. Wzér procedury postepowania w przypadku zmiany celu przetwarzania danych.

22. Wzér procedury postepowania w przypadku cofniecia zgody na przetwarzanie danych.

Rozdziat lII:

Zatacznik _BSI_nr 1 POLITYKA YAMMER Portal spofecznosciowy Grupy ENGIE - Reguty dopuszczalnych

dziatan
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